
ਪ੍੍ਰਮਾਣੀਕਰਨ ਅਤੇ ਪੁ੍ਸ਼ਟੀਕਰਨ
• CommBank ਐਪ ਵਿੱਚ ਜਾ ਕੇ ਸੁਰੱਵਿਆ ਚੈਕੱ-ਅਪ ਪੂਰਾ ਕਰੋ।

• ਬਹੁ-ਤੱਥੀ (ਮਲਟੀ-ਫੈਕਟਰ) ਪ੍ਰਮਾਣੀਕਰਨ ਨੰੂ ਚਾਲੂ ਕਰੋ, ਜੋ ਤੁਹਾਡੀ ਸ਼ਨਾਖ਼ਤ ਨੰੂ 
ਸਾਬਤ ਕਰਨ ਲਈ ਇੱਕ ਿਾਧੂ ਜਾਂਚ ਵਿੱਚ ਜੋੜਦਾ ਹੈ।

• ਬਂੈਕ ਤਂੋ ਹੋਣ ਦਾ ਦਾਅਿਾ ਕਰਨ ਿਾਲੇ ਫ਼ੋਨ ਕਰਨ ਿਾਲੇ ਦੀ ਸ਼ਨਾਖ਼ਤ ਦੀ ਪੁਸ਼ਟੀ 
ਕਰਨ ਲਈ CallerCheck ਦੀ ਿਰਤਂੋ ਕਰੋ। 

• ਸ਼ਾਿਾ ਵਿੱਚ ਸਾਡੇ ਸਟਾਫ਼ ਦੇ ਸਾਹਮਣੇ ਆਪਣੀ  ਸ਼ਨਾਖ਼ਤ ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ 
CustomerCheck ਦੀ ਿਰਤਂੋ ਕਰੋ।

• ਜੇਕਰ ਪਵਹਲੀ ਿਾਰ ਭੁਗਤਾਨ ਕਰਨ ਸਮਂੇ ਉਸ ਿਾਤੇ ਦੇ ਿੇਰਿੇ ਸਹੀ ਨਹੀਂ ਲੱਗਦੇ 
ਤਾਂ NameCheck ਤੁਹਾਨੰੂ ਸਾਿਧਾਨ ਕਰੇਗਾ।

ਯੰਤਰ ਅਤੇ ਭੁਗਤਾਨ ਸੁਰੱਖਿਆ
• ਐਂਟੀ-ਿਾਇਰਸ ਸੌਫ਼ਟਿੇਅਰ ਨੰੂ ਅੱਪ-ਟੂ-ਡੇਟ ਰੱਿੋ ਅਤੇ ਆਪਣੇ ਕੰਵਪਊਟਰ ਨੰੂ 

ਆਮ ਖ਼ਤਵਰਆਂ ਤਂੋ ਬਚਾਓ।

• ਸੁਰੱਵਿਅਤ ਭੁਗਤਾਨ ਵਿਧੀਆਂ ਦੀ ਿਰਤਂੋ ਕਰੋ ਵਜਿਂੇ ਵਕ ਆਪਣੇ ਕਾਰਡ ਨੰੂ ਟੈਪ 
ਕਰਨਾ ਜਾਂ ਮਸ਼ੀਨ ਵਿੱਚ ਪਾਉਣਾ।

• ਉਹਨਾਂ ਯੰਤਰਾਂ ਨੰੂ ਵਕਸੇ ਨਾਲ ਸਾਂਝਾ ਨਾ ਕਰੋ ਵਜਨ੍ਹ ਾਂ ਵਿੱਚ ਤੁਹਾਡੇ ਵਡਜ਼ੀਟਲ ਿੌਲੈਟ 
ਤੱਕ ਪਹੰੁਚ ਹੈ।

ਪ੍ਾਸਵਰਡ ਅਤੇ ਖਨੱਜੀ ਜਾਣਕਾਰੀ
• ਕਦੇ ਿੀ ਵਕਸੇ ਨਾਲ ਆਪਣੇ ਪਾਸਿਰਡ ਜਾਂ ਵਪੰਨ ਸਾਂਝੇ ਨਾ ਕਰੋ, ਅਤੇ ਵਨੱਜੀ 

ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਦੇ ਸਮਂੇ ਸਾਿਧਾਨ ਰਹੋ।

• ਕਦੇ ਿੀ ਵਕਸੇ ਨੰੂ ਆਪਣਾ ਨੈਟੱਕੋਡ ਨਾ ਵਦਓ, ਇਸ ਵਿੱਚ CommBank ਸਟਾਫ਼ 
ਿੀ ਸ਼ਾਵਮਲ ਹੈ।

• ਤੁਸੀਂ ਵਕਸੇ ਿੀ ਸਮਂੇ NetBank ਅਤੇ CommBank ਐਪ ਵਿੱਚ ਆਪਣਾ 
ਪਾਸਿਰਡ ਬਦਲ ਸਕਦੇ ਹੋ। 

• ਮਜ਼ਬੂਤ ਪਾਸਿਰਡ ਰੱਿੋ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਸਮਂੇ-ਸਮਂੇ 'ਤੇ ਬਦਲੋ। ਪਾਸਿਰਡ  
ਰੱਿਣ ਬਾਰੇ ਸਾਡੇ ਸੁਝਾਿਾਂ ਲਈ, commbank.com.au/password-
security 'ਤੇ ਜਾਓ।

ਈਮੇਲ, SMS ਅਤੇ ਔਨਲਾਈਨ
• ਸ਼ੱਕੀ ਈਮੇਲਾਂ ਜਾਂ SMS ਵਿੱਚ ਆਏ ਵਲੰਕਾਂ 'ਤੇ ਕਵਲੱਕ ਨਾ ਕਰੋ।

• ਜੇਕਰ ਤੁਸੀਂ ਵਕਸੇ ਆਏ ਮੈਸਜ਼ ਬਾਰੇ ਯਕੀਨੀ ਨਹੀਂ ਹੋ, ਤਾਂ ਇਸ ਬਾਰੇ ਵਕਸੇ 
ਅਵਜਹੇ ਵਿਅਕਤੀ ਨਾਲ ਗੱਲ ਕਰੋ ਵਜਸ 'ਤੇ ਤੁਸੀਂ ਭਰੋਸਾ ਕਰਦੇ ਹੋ ਜਾਂ 
ਅਵਧਕਾਰਤ ਸੰਪਰਕ ਿੇਰਵਿਆਂ ਰਾਹੀਂ ਵਸੱਧੇ ਉਸ ਸੰਸਥਾ ਨਾਲ ਸੰਪਰਕ ਕਰੋ।

• ਤੀਜੀਆਂ ਵਧਰਾਂ ਤਂੋ ਆਈਆਂ ਸਿੈਚਾਵਲਤ, ਸ਼ੱਕੀ ਜਾਂ ਧਮਕੀ ਭਰੀਆਂ ਫ਼ੋਨ ਕਾਲਾਂ 
ਨੰੂ ਕੱਟ ਵਦਓ।

• ਸੋਸ਼ਲ ਮੀਡੀਆ ਅਤੇ ਔਨਲਾਈਨ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਅਣਜਾਣ ਸੰਪਰਕਾਂ ਤਂੋ  
ਸਾਿਧਾਨ ਰਹੋ।

ਰੁਕੋ। ਜਾਂਚੋ। ਅਸਵੀਕਾਰ ਕਰੋ।
ਰੁਕੋ। ਕੀ ਕੱੁਝ ਸਹੀ ਨਹੀਂ ਲੱਗ ਵਰਹਾ ਹੈ? ਜੇ ਸ਼ੱਕ ਹੈ, ਤਾਂ ਕਰਨ ਲਈ ਸਭ ਤਂੋ ਿਧੀਆ ਕੰਮ ਰੁਕਣਾ ਹੈ। ਸਾਹ ਲਓ। 
ਜਾਂਚੋ। ਵਕਸੇ ਅਵਜਹੇ ਵਿਅਕਤੀ ਨੰੂ ਪੱੁਛੋ ਵਜਸ 'ਤੇ ਤੁਸੀਂ ਭਰੋਸਾ ਕਰਦੇ ਹੋ ਜਾਂ ਉਸ ਸੰਸਥਾ ਦੇ ਅਵਧਕਾਰਤ ਿੇਰਵਿਆਂ ਦੀ ਿਰਤਂੋ ਕਰਦੇ ਹੋਏ, ਉਹਨਾਂ ਨਾਲ ਵਸੱਧਾ ਸੰਪਰਕ ਕਰੋ। 
ਅਸਵੀਕਾਰ ਕਰੋ। ਉਸ ਫ਼ੋਨ ਕਰਨ ਿਾਲੇ ਦੀ ਕਾਲ ਨੰੂ ਕੱਟ ਵਦਓ, ਈਮੇਲ ਵਡਲੀਟ ਕਰ ਵਦਓ, ਫ਼ੋਨ ਨੰਬਰ ਨੰੂ ਬਲੌਕ ਕਰ ਵਦਓ। ਆਪਣੇ ਪਾਸਿਰਡ ਬਦਲ ਲਓ।

ਜੇਕਰ ਤੁਹਾਨੰੂ ਲੱਗਦਾ ਹੈ ਵਕ ਤੁਸੀਂ ਵਕਸੇ ਘੁਟਾਲੇ ਦੇ ਵਸ਼ਕਾਰ ਹੋ ਗਏ ਹੋ, ਤਾਂ ਤੁਰੰਤ CommBank ਨੰੂ 13 22 21, ਜਾਂ ਵਿਦੇਸ਼ ਤਂੋ +61 2 9999 3283  
'ਤੇ ਸੰਪਰਕ ਕਰੋ।

ਜੇਕਰ ਅੰਗਰੇਜ਼ੀ ਤੁਹਾਡੀ ਪਵਹਲੀ ਭਾਸ਼ਾ ਨਹੀਂ ਹੈ, ਤਾਂ ਸਰਕਾਰ ਦੀ ਮੁਫ਼ਤ ਅਨੁਿਾਦ ਅਤੇ ਦੁਭਾਸ਼ੀਆ ਸੇਿਾ ਸਾਡੇ ਨਾਲ ਗੱਲ ਕਰਨ ਵਿੱਚ ਤੁਹਾਡੀ ਸਹਾਇਤਾ ਕਰ ਸਕਦੀ 
ਹੈ। ਇਹ ਸੇਿਾ 150 ਤਂੋ ਿੱਧ ਭਾਸ਼ਾਿਾਂ ਵਿੱਚ ਉਪਲਬਧ ਹੈ। ਅਸੀਂ ਇਸ ਸੇਿਾ ਦਾ ਪ੍ਰ ਬੰਧ ਕਰ ਸਕਦੇ ਹਾਂ ਜਦਂੋ ਤੁਸੀਂ ਸਾਨੰੂ ਫ਼ੋਨ ਕਰਦੇ ਹੋ ਜਾਂ ਸਾਨੰੂ ਸ਼ਾਿਾ ਵਿੱਚ ਵਮਲਣ ਲਈ 
ਆਉਦੇਂ ਹੋ। 

ਘੁਟਾਖਲਆਂ ਤਂੋ ਬਚਕੇ ਰਖਿਣਾ
ਸਾਡੇ ਲਈ CommBank ਵਿੱਚ ਭਰੋਸਾ ਅਤੇ ਸੁਰੱਵਿਆ ਸਭ ਤਂੋ ਿੱਡੀ ਤਰਜੀਹ ਹੈ। ਅਸੀਂ ਗਾਹਕਾਂ ਨਾਲ ਿੱਧਦੀਆਂ ਘਟਨਾਿਾਂ ਦੇਿ ਰਹੇ ਹਾਂ ਵਜੱਥੇ ਗਾਹਕਾਂ 'ਤੇ 
ਘੁਟਾਲੇ ਕਰਨ ਿਾਵਲਆਂ ਦੁਆਰਾ ਉਹਨਾਂ ਨੰੂ ਪੈਸੇ ਭੇਜਣ ਲਈ ਦਬਾਅ ਪਾਇਆ ਜਾਂਦਾ ਹੈ ਜਾਂ ਠੱਗ ਵਲਆ ਜਾਂਦਾ ਹੈ। ਇਹ ਘੁਟਾਲੇ ਅਕਸਰ ਬਹੁਤ ਸੂਝਤਾ ਨਾਲ ਕੀਤੇ 
ਗਏ ਹੋ ਸਕਦੇ ਹਨ ਅਤੇ ਿੱਿ-ਿੱਿ ਰੂਪਾਂ ਵਿੱਚ ਹੋ ਸਕਦੇ ਹਨ। ਇਹ ਮਹੱਤਿਪੂਰਨ ਹੈ ਵਕ ਤੁਸੀਂ ਸਾਿਧਾਨ ਰਹੋ ਅਤੇ ਜੇ ਕੱੁਝ ਠੀਕ ਨਹੀਂ ਲੱਗਦਾ ਹੈ ਤਾਂ ਸਾਨੰੂ ਜ਼ਰੂਰ 
ਦੱਸੋ। ਆਪਣੇ ਆਪ ਨੰੂ ਵਕਿਂੇ ਬਚਾਉਣਾ ਹੈ ਅਤੇ ਠੱਗੀ ਦੀ ਵਰਪੋਰਟ ਵਕਿਂੇ ਕਰਨੀ ਹੈ, ਇਸ ਬਾਰੇ ਹੋਰ ਜਾਣਨ ਲਈ commbank.com.au/safe ਿੇਿੋ। 

ਤੁਿਾਨੰੂ ਇਿ ਗੱਲਾਂ ਪ੍ਤਾ ਿੋਣੀਆਂ ਚਾਿੀਦੀਆਂ ਿਨ ਖਕ: ਅਸੀਂ ਤੁਹਾਨੰੂ ਕਦੇ ਿੀ ਤੁਹਾਡੀ NetBank ਕਲਾਇੰਟ ID, ਪਾਸਿਰਡ, ਜਾਂ NetCode ਿਰਗੀ ਬਂੈਕਵਕੰਗ ਜਾਣਕਾਰੀ ਮੰਗਣ ਲਈ ਕੋਈ ਈਮੇਲ ਜਾਂ SMS ਨਹੀਂ ਭੇਜਾਂਗੇ; ਜਾਂ ਈਮੇਲ ਜਾਂ SMS ਰਾਹੀਂ ਵਸੱਧੇ 
ਲੌਗਇਨ ਕਰਨ ਲਈ ਵਲੰਕ ਭੇਜਾਂਗੇ। ਹਮੇਸ਼ਾ ਬ੍ਰ ਾਊਜ਼ਰ ਵਿੱਚ commbank.com.au ਟਾਈਪ ਕਰੋ ਜਾਂ ਆਪਣੀ ਬਂੈਕਵਕੰਗ ਤੱਕ ਸੁਰੱਵਿਅਤ ਢੰਗ ਨਾਲ ਪਹੰੁਚ ਕਰਨ ਲਈ Commbank ਐਪ ਦੀ ਿਰਤਂੋ ਕਰੋ। ਜੇਕਰ CommBank ਤਂੋ ਕੋਈ ਚੀਜ਼ ਸ਼ੱਕੀ 
ਲੱਗਦੀ ਹੈ, ਤਾਂ ਇਸਨੰੂ hoax@cba.com.au 'ਤੇ ਭੇਜੋ ਅਤੇ ਇਸਨੰੂ  ਵਡਲੀਟ ਕਰ ਵਦਓ। ਕਾਮਨਿੈਲਥ ਬਂੈਕ ਆਫ਼ ਆਸਟ੍ਰੇਲੀਆ ABN 48 123 123 124 AFSL ਅਤੇ ਆਸਟ੍ਰੇਲੀਅਨ ਕ੍ਰ ੈ ਵਡਟ ਲਾਇਸਂੈਸ 234945
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ਆਮ ਿੰੁਦੇ ਘੁਟਾਖਲਆਂ ਬਾਰੇ ਮਿੱਤਵਪੂ੍ਰਨ ਜਾਣਕਾਰੀ

ਖਨਵੇਸ਼ (ਖਕ੍ਰ ਪ੍ਟੋ ਸਮੇਤ)

ਘੁਟਾਲੇਬਾਜ਼ ਲੋਕਾਂ ਨੰੂ ਭਾਰੀ ਮੁਨਾਫ਼ਾ ਵਦਿਾਉਣ ਦੇ ਿਾਅਦੇ ਨਾਲ 
ਭਰਮਾਉਦੇਂ ਹਨ, ਅਕਸਰ ਇਸ ਵਿੱਚ ਵਕ੍ਰ ਪਟੋ ਜਾਂ ਹੋਰ ਵਕਸਮ ਦੇ 
ਵਨਿੇਸ਼ ਦੇ ਮੌਕੇ ਸ਼ਾਮਲ ਹੰੁਦੇ ਹਨ। ਘੁਟਾਲੇ ਕਰਨ ਿਾਲੇ ਤੁਹਾਡੇ ਨਾਲ 
ਫ਼ੋਨ, ਈਮੇਲ ਜਾਂ ਸੋਸ਼ਲ ਮੀਡੀਆ ਪਲੇਟਫਾਰਮਾਂ ਰਾਹੀਂ ਸੰਪਰਕ ਕਰਨ 
ਦੀ ਕੋਵਸ਼ਸ਼ ਕਰ ਸਕਦੇ ਹਨ।
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਜੇ ਇਸਦਾ ਸੱਚ ਹੋਣਾ ਬਹੁਤ ਹੀ ਿਧੀਆ ਲੱਗ ਵਰਹਾ ਹੈ, ਤਾਂ ਇਹ 
ਸ਼ਾਇਦ ਇੱਕ ਘੁਟਾਲਾ ਹੀ ਹੈ।  

• ਬੇਲੋੜੀਆਂ ਪੇਸ਼ਕਸ਼ਾਂ ਅਤੇ ਜਲਦੀ ਵਨਿੇਸ਼ ਕਰਨ ਜਾਂ ਤੁਰੰਤ 
ਕਾਰਿਾਈ ਕਰਨ ਲਈ ਪਾਏ ਜਾ ਰਹੇ ਦਬਾਅ ਤਂੋ ਸਾਿਧਾਨ ਰਹੋ।

• ਪਵਹਲਾਂ ASIC ਦੀ ਿੈਬੱਸਾਈਟ 'ਤੇ ਕੰਪਨੀ ਜਾਂ ਬ੍ਰੋ ਕਰ ਦੀ 
ਿੈਧਤਾ ਦੀ ਪੁਸ਼ਟੀ ਕਰੋ।

ਖਰਮੋਟ ਪ੍ਿੰੁਚ
ਵਜੱਥੇ ਇੱਕ ਘੁਟਾਲਾ ਕਰਨ ਿਾਲਾ ਤੁਹਾਨੰੂ ਫ਼ੋਨ ਕਰਦਾ ਹੈ ਅਤੇ ਵਕਸੇ 
ਭਰੋਸੇਯੋਗ ਕੰਪਨੀ ਜਾਂ ਸੰਸਥਾ ਤਂੋ ਹੋਣ ਦਾ ਵਦਿਾਿਾ ਕਰਦੇ ਹੋਏ ਤੁਹਾਡੇ 
ਿਾਵਤਆਂ ਜਾਂ ਯੰਤਰ (ਵਡਿਾਈਸ) ਤੱਕ ਪਹੰੁਚ ਪ੍ਰ ਾਪਤ ਕਰਨ ਦੀ ਕੋਵਸ਼ਸ਼ 
ਕਰਦਾ ਹੈ।
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਵਕਸੇ ਤੀਜੀ-ਵਧਰ ਦੇ ਫ਼ੋਨ ਕਰਨ ਿਾਲੇ ਵਿਅਕਤੀ ਿੱਲਂੋ ਬੇਨਤੀ 
ਕੀਤੇ ਜਾਣ 'ਤੇ ਜਾਂ ਦਬਾਅ ਪਾਏ ਜਾਣ 'ਤੇ ਕਦੇ ਿੀ ਵਰਮੋਟ 
ਐਕਸੈਸ ਸੌਫ਼ਟਿੇਅਰ ਨੰੂ ਡਾਊਨਲੋਡ ਨਾ ਕਰੋ। 

• ਤੁਸੀਂ ਹਰੇਕ ਸੰਸਥਾ ਨੰੂ ਉਸਦੀ ਅਵਧਕਾਰਤ ਿੈਬੱਸਾਈਟ 'ਤੇ ਵਦੱਕਤੇ 
ਗਏ ਜਾਇਜ਼ ਸੰਪਰਕ ਿੇਰਵਿਆਂ ਦੀ ਿਰਤਂੋ ਕਰਕੇ ਹਮੇਸ਼ਾ ਫ਼ੋਨ 
ਕਰ ਸਕਦੇ ਹੋ।

• ਜੇਕਰ ਤੁਹਾਨੰੂ CommBank ਤਂੋ ਹੋਣ ਦਾ ਦਾਅਿਾ ਕਰਨ ਿਾਲੇ 
ਵਿਆਕਤੀ ਿੱਲਂੋ ਫ਼ੋਨ ਕਾਲ ਆਉਦਂੀ ਹੈ, ਤਾਂ ਤੁਸੀਂ ਹਮੇਸ਼ਾ ਸਾਨੰੂ 
ਐਪ ਵਿਚਲੀ CallerCheck ਸੁਵਿਧਾ ਦੀ ਿਰਤਂੋ ਕਰਕੇ ਇਸ 
ਕਾਲ ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ ਕਵਹ ਸਕਦੇ ਹੋ।

ਕਾਰੋਬਾਰ ਦੀ ਈਮੇਲ ਨੰੂ ਿਖਿਆਉਣਾ
ਘੁਟਾਲੇਬਾਜ਼ ਵਕਸੇ ਹਵਥਆਏ ਗਏ ਈਮੇਲ ਪਤੇ ਤਂੋ ਕਾਰੋਬਾਰਾਂ ਨੰੂ 
ਈਮੇਲਾਂ ਰਾਹੀਂ ਵਨਸ਼ਾਨਾ ਬਣਾ ਸਕਦੇ ਹਨ, ਜਾਂ ਇਸ ਤਰ੍ਹ ਾਂ ਵਦਿਾਈ 
ਵਦੰਦੇ ਹੋਏ ਈਮੇਲ ਕਰਦੇ ਹਨ ਵਜਿਂੇ ਵਕ ਉਹ ਵਕਸੇ ਭਰੋਸੇਯੋਗ ਸੰਪਰਕ 
ਤਂੋ ਆਏ ਹਨ ਵਜਿਂੇ ਵਕ: ਤੁਹਾਡਾ ਸਹਾਇਕ, ਗਾਹਕ, ਿਕੀਲ, ਮੈਨੇਜਰ 
ਜਾਂ ਸਪਲਾਇਰ।

ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਪਵਹਲੀ ਿਾਰ ਭੁਗਤਾਨ ਕਰਨ ਿੇਲੇ ਜਾਂ ਭੁਗਤਾਨ ਦੇ ਿੇਰਵਿਆਂ 
ਵਿੱਚ ਤਬਦੀਲੀ ਕਰਨ ਤਂੋ ਪਵਹਲਾਂ, ਇਨ੍ਹ ਾਂ ਿੇਰਵਿਆਂ ਦੀ ਪੁਸ਼ਟੀ 
ਕਰਨ ਲਈ ਉਸ ਸੰਸਥਾ ਨੰੂ ਉਸਦੇ ਅਵਧਕਾਰਤ ਸੰਪਰਕ ਨੰਬਰ 
'ਤੇ ਫ਼ੋਨ ਕਰੋ।

• ਇਹ ਦੇਿਣ ਲਈ ਵਕ ਕੀ ਿਾਤੇ ਦਾ ਨਾਮ, BSB ਅਤੇ ਵਦੱਕਤੇ 
ਗਏ ਿਾਤਾ ਨੰਬਰ ਨਾਲ ਮੇਲ ਿਾਂਦਾ ਹੈ, ਭੁਗਤਾਨ ਕਰਦੇ ਸਮਂੇ 
NameCheck ਸੁਵਿਧਾ ਦੀ ਿਰਤਂੋ ਕਰੋ।

• ਵਫਵਸ਼ੰਗ ਦੀਆਂ ਕੋਵਸ਼ਸ਼ਾਂ ਨੰੂ ਪਛਾਣਨ ਅਤੇ ਵਰਪੋਰਟ ਕਰਨ ਲਈ 
ਕਰਮਚਾਰੀਆਂ ਨੰੂ ਵਸਿਲਾਈ ਵਦਓ।

ਖਿਖਸੰ਼ਗ ਅਤੇ ਸਖਮਖਸੰ਼ਗ
ਘੁਟਾਲੇ ਕਰਨ ਿਾਲੇ ਘੁਟਾਲੇਬਾਜ਼ ਈਮੇਲਾਂ ਜਾਂ ਟੈਕਸਟ ਮੈਸਜ਼ਾਂ ਦੀ 
ਿਰਤਂੋ ਕਰਦੇ ਹਨ ਵਜਸ ਵਿੱਚ ਇੱਕ ਵਲੰਕ ਹੋ ਸਕਦਾ ਹੈ ਜੋ ਤੁਹਾਨੰੂ ਵਕਸੇ 
ਧੋਿਾਧੜੀ ਿਾਲੀ ਿੈਬੱਸਾਈਟ 'ਤੇ ਭੇਜ ਸਕਦਾ ਹੈ ਜਾਂ ਸੰਿੇਦਨਸ਼ੀਲ 
ਵਨੱਜੀ ਜਾਣਕਾਰੀ ਮੰਗ ਸਕਦਾ ਹੈ। 
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਸ਼ੱਕੀ ਈਮੇਲਾਂ ਜਾਂ SMS ਵਿੱਚ ਆਏ ਵਲੰਕਾਂ 'ਤੇ ਕਵਲੱਕ ਨਾ 
ਕਰੋ।

• ਤੁਸੀਂ ਉਸ ਸੰਸਥਾ ਨਾਲ ਵਸੱਧੇ ਸੰਪਰਕ ਕਰਕੇ, ਉਪਲਬਧ 
ਅਵਧਕਾਰਤ ਸੰਪਰਕ ਤਰੀਵਕਆਂ ਦੀ ਿਰਤਂੋ ਕਰਕੇ ਵਕਸੇ ਸੰਦੇਸ਼ 
ਦੀ ਪ੍ਰਮਾਵਣਕਤਾ ਦੀ ਪੁਸ਼ਟੀ ਕਰ ਸਕਦੇ ਹੋ।

• CommBank ਿੱਲਂੋ ਆਏ ਵਕਸੇ ਿੀ ਸ਼ੱਕੀ ਸੰਦੇਸ਼ ਦੀ ਵਰਪੋਰਟ 
hoax@cba.com.au 'ਤੇ ਕਰੋ।
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ਆਮ ਿੰੁਦੇ ਘੁਟਾਖਲਆਂ ਬਾਰੇ ਮਿੱਤਵਪੂ੍ਰਨ ਜਾਣਕਾਰੀ

ਖਰਸ਼ਤੇ
ਘੁਟਾਲੇ ਕਰਨ ਿਾਲੇ ਵਰਸ਼ਤੇ ਬਣਾਉਣ ਲਈ ਜਾਅਲੀ ਪ੍ਰੋ ਫਾਈਲ 
ਬਣਾਉਦੇਂ ਹਨ ਅਤੇ ਪੀੜਤਾਂ ਨੰੂ ਪੈਸੇ ਜਾਂ ਵਨੱਜੀ ਜਾਣਕਾਰੀ ਭੇਜਣ ਲਈ 
ਹੇਰਾਫੇਰੀ ਕਰਦੇ ਹਨ। 
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਕਦੇ ਿੀ ਵਕਸੇ ਅਵਜਹੇ ਵਿਅਕਤੀ ਨੰੂ ਪੈਸੇ ਨਾ ਭੇਜੋ, ਜਾਂ 
ਪਾਸਿਰਡ, ਕ੍ਰ ੈ ਵਡਟ ਕਾਰਡ ਜਾਂ ਿਾਤੇ ਦੇ ਿੇਰਿੇ ਸਾਂਝੇ ਨਾ ਕਰੋ ਵਜਸ 
'ਤੇ ਤੁਹਾਨੰੂ ਭਰੋਸਾ ਨਹੀਂ ਹੈ।

• Google ਜਾਂ ਸੋਸ਼ਲ ਮੀਡੀਆ ਐਪਾਂ ਰਾਹੀਂ ਆਪਣੇ ਸੰਭਾਿੀ 
ਸਾਥੀ ਦੀ ਔਨਲਾਈਨ ਿੋਜ ਕਰੋ। ਉਲਟ ਵਚੱਤਰ ਿੋਜ ਕਰਨ ਦੀ 
ਕੋਵਸ਼ਸ਼ ਕਰੋ ਤਾਂ ਜੋ ਇਹ ਪਤਾ ਲੱਗ ਸਕੇ ਵਕ ਵਜਹੜੀਆਂ ਫ਼ੋਟੋਆਂ 
ਤੁਹਾਨੰੂ ਭੇਜੀਆਂ ਗਈਆਂ ਹਨ ਉਹ ਵਕਸੇ ਹੋਰ ਦੀਆਂ ਤਾਂ ਨਹੀਂ 
ਹਨ।

• ਆਪਣੇ ਔਨਲਾਈਨ ਵਰਸ਼ਤੇ ਬਾਰੇ ਆਪਣੇ ਪਵਰਿਾਰ ਅਤੇ ਦੋਸਤਾਂ 
ਨਾਲ ਗੱਲ ਕਰੋ। ਉਹ ਤੁਹਾਨੰੂ ਅਵਜਹੇ ਨਜ਼ਰੀਏ ਦੇ ਸਕਦੇ ਹਨ 
ਅਤੇ ਚੇਤਾਿਨੀ ਦੇ ਸੰਕੇਤਾਂ ਦੀ ਪਵਹਚਾਣ ਕਰ ਸਕਦੇ ਹਨ ਜੋ 
ਸ਼ਾਇਦ ਤੁਸੀਂ ਨਾ ਿੇਿੇ ਹੋਣ।

ਔਨਲਾਈਨ ਖ਼ਰੀਦਦਾਰੀ
ਘਪਲੇਬਾਜ਼ ਖ਼ਰੀਦਦਾਰਾਂ ਨੰੂ ਗ਼ੈਰ-ਮੌਜੂਦ ਜਾਂ ਨਕਲੀ ਉਤਪਾਦ  
ਖ਼ਰੀਦਣ ਲਈ ਲੁਭਾਉਣ ਲਈ ਔਨਲਾਈਨ ਸਟੋਰ ਜਾਂ ਵਿਵਗਆਪਨ 
ਬਣਾਉਦੇਂ ਹਨ। 
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਵਸਰਫ਼ ਨਾਮਿਰ ਅਤੇ ਸੁਰੱਵਿਅਤ ਿੈਬੱਸਾਈਟਾਂ ਤਂੋ ਹੀ 
ਖ਼ਰੀਦਦਾਰੀ ਕਰੋ ਅਤੇ ਵਕਸੇ ਿੀ ਅਵਜਹੀ ਪੇਸ਼ਕਸ਼ ਤਂੋ ਸਾਿਧਾਨ 
ਰਹੋ ਜੋ ਸੱਚ ਹੋਣ ਲਈ ਬਹੁਤ ਿਧੀਆ ਜਾਪਦੀ ਹੈ।

• ਸੁਰੱਵਿਅਤ ਭੁਗਤਾਨ ਵਿਧੀਆਂ ਦੀ ਿਰਤਂੋ ਕਰੋ ਅਤੇ  
ਵਿਕਰੇਤਾਿਾਂ ਨੰੂ ਵਸੱਧੇ ਪੈਸੇ ਭੇਜਣ (ਡਾਇਰੈਕਟ ਟ੍ਰ ਾਂਸਫਰ ਕਰਨ) 
ਤਂੋ ਗੁਰੇਜ਼ ਕਰੋ।

• ਕਾਹਲੀ ਨਾ ਕਰੋ ਜਾਂ 'ਸੀਮਤ ਪੇਸ਼ਕਸ਼ਾਂ' ਜਾਂ ਸੇਲ ਸਮਾਪਤੀ ਦੀ 
'ਪੱੁਠੀ-ਵਗਣਤੀ' ਦੇ ਦਬਾਅ ਹੇਠ ਨਾ ਆਓ।

ਰੁਜ਼ਗਾਰ ਦੇ ਮੌਕੇ
ਵਜੱਥੇ ਨੌਕਰੀ ਦੀ ਪੇਸ਼ਕਸ਼ ਵਿੱਚ ਘੱਟ ਜਾਂ ਵਬਨਾਂ ਵਕਸੇ ਵਮਹਨਤ ਦੇ 
ਬਹੁਤ ਵਜ਼ਆਦਾ ਵਿੱਤੀ ਲਾਭ ਵਮਲਦਾ ਲੱਗਦਾ ਹੈ, ਜਾਂ ਜੋ ਤੇਜ਼ੀ ਨਾਲ 
ਪੈਸਾ ਕਮਾਉਣ ਦਾ ਿਾਅਦਾ ਕਰਦੀ ਹੈ।

ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਅਵਧਕਾਰਤ ਮਾਵਧਅਮਾਂ ਰਾਹੀਂ ਉਸ ਕੰਪਨੀ ਅਤੇ ਪੇਸ਼ਕਸ਼ ਦੀ 
ਪੁਸ਼ਟੀ ਕਰੋ, ਅਤੇ ਇਹ ਯਕੀਨੀ ਬਣਾਉਣ ਲਈ ਕੰਪਨੀ ਬਾਰੇ 
ਜਾਂਚ-ਪੜਤਾਲ ਕਰੋ ਵਕ ਉਹ ਜਾਇਜ਼ ਕਾਰੋਬਾਰ ਹਨ ਅਤੇ ਇਸ 
ਸਮਂੇ ਿਪਾਰ ਕਰ ਰਹੇ ਹਨ।

• ਸੋਸ਼ਲ ਮੀਡੀਆ, ਇਨਵਕ੍ਰ ਪਵਟਡ ਚੈਟ, ਈਮੇਲ, ਫ਼ੋਨ ਜਾਂ ਵਚੱਠੀ 
ਰਾਹੀਂ ਵਮਲੀਆਂ ਨੌਕਰੀ ਦੀਆਂ ਪੇਸ਼ਕਸ਼ਾਂ ਤਂੋ ਸਾਿਧਾਨ ਰਹੋ 
ਵਜਹੜੀਆਂ ਅਵਜਹੇ ਲੋਕਾਂ ਜਾਂ ਕੰਪਨੀਆਂ ਤਂੋ ਆਉਦਂੀਆਂ ਹਨ 
ਵਜਨ੍ਹ ਾਂ ਨੰੂ ਤੁਸੀਂ ਨਹੀਂ ਵਮਲੇ ਜਾਂ ਨਹੀਂ ਜਾਣਦੇ ਹੋ। 

• ਇੱਕ ਜਾਇਜ਼ ਕੰਪਨੀ ਕਦੇ ਿੀ ਤੁਹਾਨੰੂ ਪਵਹਲਾਂ ਅਗਾਊ ਂਭੁਗਤਾਨ 
ਕਰਨ ਜਾਂ ਕੰਪਨੀ ਦੇ ਪੈਵਸਆਂ ਜਾਂ ਿਪਾਰ ਨੰੂ ਆਸਾਨ ਬਣਾਉਣ 
ਲਈ ਤੁਹਾਡੀ ਵਨੱਜੀ ਬਂੈਕਵਕੰਗ ਜਾਣਕਾਰੀ ਦੀ ਿਰਤਂੋ ਕਰਨ ਲਈ 
ਨਹੀਂ ਕਹੇਗੀ।

ਧਮਕੀ ਅਤੇ ਜੁਰਮਾਨਾ
ਘੁਟਾਲੇਬਾਜ਼ ਜੁਰਮਾਨੇ ਜਾਂ ਕਾਨੰੂਨੀ ਕਾਰਿਾਈ ਕਰਨ ਦੀਆਂ ਧਮਕੀਆਂ 
ਦੇ ਕੇ ਪੈਸੇ ਿਸੂਲਣ ਲਈ ਅਵਧਕਾਰੀਆਂ ਜਾਂ ਭਰੋਸੇਯੋਗ ਸੰਸਥਾਿਾਂ ਦਾ 
ਰੂਪ ਧਾਰ ਲਂੈਦੇ ਹਨ। 
 
ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਬਚਾਉਣ ਲਈ ਸੁਝਾਅ:

• ਧਮਕੀ ਦੇਣ ਿਾਲੇ ਵਿਅਕਤੀਆਂ ਦਾ ਫ਼ੋਨ ਕੱਟ ਵਦਓ ਅਤੇ ਉਸ 
ਸੰਸਥਾ ਨਾਲ ਵਸੱਧਾ ਸੰਪਰਕ ਕਰੋ।

• ਇੱਕ ਜਾਇਜ਼ ਸੰਸਥਾ ਤੁਹਾਨੰੂ ਕਦੇ ਿੀ ਅਸਧਾਰਨ ਤਰੀਵਕਆਂ 
ਵਜਿਂੇ ਵਕ ਵਗਫ਼ਟ ਜਾਂ ਸਟੋਰ ਕਾਰਡਾਂ, iTunes ਿਾਊਚਰਾਂ, 
ਿਾਇਰ ਟ੍ਰ ਾਂਸਫਰ ਜਾਂ ਵਬਟਕੌਇਨ ਦੁਆਰਾ ਭੁਗਤਾਨ ਕਰਨ ਲਈ  
ਨਹੀਂ ਕਹੇਗੀ।

• ਜੇਕਰ ਤੁਸੀਂ ਆਪਣੀ ਸੁਰੱਵਿਆ ਲਈ ਵਚੰਤਤ ਹੋ, ਤਾਂ ਪੁਵਲਸ 
ਸਹਾਇਤਾ ਲਾਈਨ ਨਾਲ ਸੰਪਰਕ ਕਰੋ।
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