
प्रमाणीकरण और सत््यापन

• CommBank ऐप मेें सुरक्षा जषांच पूरी करें।

• मेल््टटी-फैक््टर ऑथेेंट्टकेशन लषागू करें, जो आपकी पहचषान ससद्ध करने के सलए एक 
अतिररक्त जषांच करिषा है।

• बैैंक से होने कषा दषावषा करने वषाले कॉलकिषाताओं की पहचषान को सत््यषातपि करने के 
सलए CallerCheck कषा उप्योग करें।

• हमेषारे कर्मेमि्यों के समेक् खुद को सत््यषातपि करने के सलए शषाखषा मेें 
CustomerCheck कषा उप्योग करें।

• ्यटद पहली बैषार भुगिषान करने पर खषािे के तववरण सही नहीं लगिे हैं, िो 
NameCheck आपको प्ॉम्प्ट करेगषा।

डिवाइस और भुगतान सुरक्ा

• ए्ँटटी-वषा्यरस सॉफ़्टवे्यर को अप-्ुट-डे्ट रखें और अपने कंप््यू्टर को सषामेषान््य 
खिरों से संरक्क्ि रखें।

• ्ैटपपमिग ्यषा अपनषा कषाडता इंस्टता करने जैसी सुरक्क्ि भुगिषान तवधि्यों कषा उप्योग करें।

• जजन तडवषाइसेज़ मेें आपकषा तडजज्टल वॉले्ट हो, उन्हें तकसी के सषाथे सषाझषा न करें।

पासवि्ड और व्यक्तिगत जानकारी

• कभी भी पषासवडता ्यषा तपन सषाझषा न करें, और व्यसक्तगि जषानकषारी सषाझषा करिे 
समे्य सिकता  रहें।

• कभी भी अपनषा NetCode तकसी को न दें, जजसमेें CommBank स््टषाफ 
भी शषाधमेल है।

• आप तकसी भी समे्य NetBank और CommBank ऐप मेें अपनषा पषासवडता 
बैदल सकिे/िी हैं। 

• मेजबैूि पषासवडता बैनषाए ँऔर इन्हें तन्यधमेि रूप से बैदलिे रहें। पषासवडता बैनषाने 
के बैषारे मेें हमेषारे सुझषावों के सलए commbank.com.au/password-
security पर जषाए।ँ

ईमेल, एसएमएस और ऑनलाइन

• संटदग्ि ईमेेल्स ्यषा एसएमेएस मेें टदए गए ललमिक्स पर क्क्लक न करें।

• ्यटद आप तकसी मेैसेज के बैषारे मेें तनक्चिि नहीं हैं, िो तकसी ऐसे व्यसक्त के सषाथे 
बैषाि करें जजसपर आपको तवश्षास है ्यषा तफर आधिकषाररक संपकता  तववरणों के 
मेषाध््यमे से सीिे संगठन से संपकता  करें।

• िीसर ेपक्ों स ेऑ्टोमे्ेेटड, सटंदग्ि ्यषा िमेकी भरी फ़ोन कॉलें आने पर फ़ोन कषा्ट दें।

• सोशल मेीतड्यषा और ऑनलषाइन प्ले्टफॉमेमों पर अज्षाि संपकमों से सषाविषान रहें।

रुकें । जांच करें। अस्वीकार करें।

रुकें । क््यषा कुछ अजीबै लग रहषा है? संदेह होने पर रुकनषा ही सबैसे अच्षा रहिषा है। गहरी सषांस लें। 
जांच करें। तकसी ऐसे व्यसक्त से पूछें जजसपर आपको तवश्षास है, ्यषा तफर आधिकषाररक संपकता  तववरणों कषा उप्योग करके सीिे संगठन से संपकता  करें। 
अस्वीकार करें। कॉलकिषाता कषा फ़ोन कषा्ट दें, ईमेेल को तडली्ट कर दें, फ़ोन नंबैर को ब्लॉक कर दें। अपने पषासवडता बैदलें।

्यटद आपको लगिषा है तक आप तकसी घो्टषाले के सशकषार हो गए/ई हैं, िो CommBank से िुरंि 13 22 21 पर संपकता  करें, अथेवषा तवदेश से +61 2 9999 
3283 पर संपकता  करें।

्यटद आपकी प्षाथेधमेक भषाषषा अंग्ेज़ी नहीं है, िो सरकषार की तन:शुल्क अनुवषाद और दुभषातष्यषा सेवषा (Translating and Interpreter Service) आपको हमेषारे सषाथे 
संवषाद करने मेें मेदद दे सकिी है। ्यह सेवषा 150 से भी अधिक भषाषषाओं मेें उपलब्ध है। जबै आप हमेें कॉल करिे/िी हैं ्यषा हमेसे शषाखषा मेें धमेलिे/िी हैं, िो हमे इस सेवषा की 
व्यवस्षा कर सकिे हैं। 

घोटालों से सुरक्क्त रहना
CommBank मेें भरोसषा और सुरक्षा हमेषारी सबैसे बैड़ी प्षाथेधमेकिषा है। हमेें ऐसे सेवषार्थेमि्यों के उदषाहरणों मेें वृजद्ध होिी हुई टदखषाई दे रही है, जजनपर घो्टषालेबैषाजों द्षारषा उन्हें पैसे भेजने 
के सलए दबैषाव डषालषा जषािषा है ्यषा जजन्हें िोखषा टद्यषा जषािषा है। ्ये घो्टषाले पेचीदषा और अलग-अलग स्वरूपों मेें हो सकिे हैं। इनके सलए ध््यषान रखनषा मेहत्वपूणता है और ्यटद कुछ सही नहीं 
लगिषा है, िो हमेें बैिषाए।ँ खुद को सुरक्क्ि रखने और तकसी घो्टषाले की ररपो्टता करने के िरीके के बैषारे मेें और अधिक जषानकषारी के सलए commbank.com.au/safe देखें।

आपको ्ये बातें पता होनी चाडहए: हमे आपको कभी भी ऐसी कोई ईमेेल ्यषा एसएमेएस नहीं भेजेंगे, जजसमेें आपकषा NetBank Client ID, पषासवडता, ्यषा NetCode जैसी बैैंपकमिग जषानकषारी मेषांगी जषाएगी; ्यषा जजसमेें सीिे ईमेेल ्यषा एसएमेएस से लॉग 
ऑन करने के सलए ललमिक शषाधमेल होगषा। हमेेशषा ब्षाउज़र मेें commbank.com.au ्टषाइप करें ्यषा अपनी बैैंपकमिग को सुरक्षापूवताक एक्सेस करने के सलए CommBank ऐप कषा उप्योग करें। ्यटद CommBank की ओर से कुछ संटदग्ि लगिषा है, िो इसे  
hoax@cba.com.au पर फॉरवडता करें और तफर तडली्ट कर दें। कॉमेनवेल्थ बैैंक ऑफ ऑस्टे्सल्यषा एबैीएन 48 123 123 124 एएफएसएल और ऑस्टे्सल्यन के्तड्ट लषाइसेंस 234945.
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घोटालों के बारे में उपभोतिाओं के क्लए महत्वपूण्ड जानकारी

डनवेश (इसमें डरिप्टो भी शाममल है)

घो्टषालेबैषाज लोगों को ऊँचे लषाभ के वषादे कषा लषालच देिे हैं, जजसमेें 
अक्सर तक्प््टो ्यषा तनवेश के अन््य अवसर शषाधमेल होिे हैं। घो्टषालेबैषाज 
आपसे फ़ोन, ईमेेल ्यषा सोशल मेीतड्यषा प्ले्टफॉमेमों के मेषाध््यमे से संपकता  
करने की कोसशश कर सकिे हैं। 
 
खुद को सुरक्क्त रखने के सुझाव:

• ्यटद कुछ सच होने के सलए बैहुि ही अच्षा लगिषा है, िो शषा्यद 
्यह सच नहीं है। 

• अवषांसछि प्स्िषावों और तनवेश करने ्यषा जल्दबैषाजी मेें कदमे उठषाने 
के दबैषाव के बैषारे मेें सिकता  रहें।

• पहले कंपनी ्यषा ब्ोकर की वैििषा को ASIC वेबैसषाइ्ट पर 
सत््यषातपि करें।

ररमोट एक्सेस

इसमेें कोई घो्टषालेबैषाज आपको कॉल करिषा है और तकसी तवश्सनी्य 
कंपनी ्यषा संगठन की ओर से होने कषा टदखषावषा करिे हुए आपके खषािों 
्यषा तडवषाइस को एक्सेस करने की कोसशश करिषा है।
 
खुद को सुरक्क्त रखने के सुझाव:

• तकसी िीसरे पक् के कॉलकिषाता के तनवेदन ्यषा दबैषाव मेें आकर 
कभी भी ररमेो्ट एक्सेस सॉफ़्टवे्यर डषाउनलोड न करें। 

• आप हमेेशषा तकसी संगठन के वैि संपकता  तववरणों पर उन्हें वषातपस 
कॉल कर सकिे/िी हैं, जो उनकी आधिकषाररक वेबैसषाइ्ट पर 
उपलब्ध रहिषा है।

• ्यटद आपको CommBank की ओर से होने कषा दषावषा 
करने वषाली कोई कॉल आिी है, िो आप हमेेशषा इन-ऐप 
CallerCheck फीचर के मेषाध््यमे से हमेें कॉल को सत््यषातपि 
करने के सलए कह सकिे/िी हैं।

व्यापाररक ईमेल से छेड़छाड़

घो्टषालबेैषाज तकसी छेड़छषाड़ तकए गए ईमेेल पि े्यषा तवश्सनी्य सपंकता  की 
ओर स ेलगने वषाली ईमेेल्स के मेषाध््यमे स ेव्यवसषा्यों को लक्क्ि कर सकिे 
हैं, जसै:े आपके सहषा्यक, ग्षाहक, वकील, प्बैिंक ्यषा आपरू्िमिकिषाता।

खुद को सुरक्क्त रखने के सुझाव:

• पहली बैषार भुगिषान करने ्यषा भुगिषान तववरणों मेें बैदलषाव होने 
पर पहले तववरण की पुधटि करने के सलए संगठन के आधिकषाररक 
संपकता  नंबैर पर उन्हें कॉल करें।

• भुगिषान करिे समे्य NameCheck फीचर कषा उप्योग करके 
्यह देखें तक खषािे कषा नषामे टदए गए BSB और खषािषा नंबैर से 
मेेल खषािषा है ्यषा नहीं।

• तफलशमिग के प््यषासों की पहचषान करने और उनकी ररपो्टता करने के 
सलए कर्मेमि्यों को प्सशक्क्ि करें।

डिशशंग और स्स्मशशंग

घो्टषालेबैषाज भ्षामेक ईमेेल्स ्यषा ्ेटक्स््ट मेैसेजेस कषा उप्योग करिे हैं, 
जजनमेें आपको िोखषािड़ी वषाली वेबैसषाइ्ट पर भेजने के सलए एक  
ललमिक शषाधमेल हो सकिषा है ्यषा संवेदनशील व्यसक्तगि जषानकषारी मेषांगी 
जषा सकिी है। 
 
खुद को सुरक्क्त रखने के सुझाव:

• सटंदग्ि ईमेेल्स ्यषा एसएमेएस मेें टदए गए ललमिक्स पर क्क्लक न करें।

• संपकता  करने के उपलब्ध आधिकषाररक िरीके इस्िेमेषाल करके आप 
सीिे संगठन से संपकता  करके संदेश की प्षामेषाक्णकिषा की पुधटि कर 
सकिे/िी हैं।

• CommBank की ओर से आने वषाले तकसी भी संटदग्ि मेैसेज 
की ररपो्टता hoax@cba.com.au पर करें।
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संबंध

घो्टषालेबैषाज संबैंि बैनषाने के सलए नकली प्ोफषाइल्स बैनषािे हैं और 
पीतड़िों को पैसे ्यषा व्यसक्तगि जषानकषारी भेजने के सलए उनके सषाथे 
चषालषाकी करिे हैं। 
 
खुद को सुरक्क्त रखने के सुझाव:

• तकसी ऐसे व्यसक्त को कभी भी पैसे न भेजें, ्यषा उसके सषाथे 
पषासवडता, के्तड्ट कषाडता ्यषा खषािषा तववरण सषाझषा न करें, जजसपर 
आपको भरोसषा नहीं है।

• गूगल ्यषा सोशल मेीतड्यषा ऐप्स के मेषाध््यमे से अपने संभषातवि 
पषा्टतानर के बैषारे मेें ऑनलषाइन जषाँच-पड़िषाल करें। ्यह पहचषानने के 
सलए ररवसता इमेेज सचता आज़मेषाए ँतक आपको भेजी गई फो्टो कषा 
मेषासलक कोई और है ्यषा नहीं।

• अपने ऑनलषाइन संबैंि के बैषारे मेें अपने पररवषार और दोस्िों के 
सषाथे बैषाि करें। वे दृधटिकोण प्स्िुि करने और चेिषावनी संकेिों 
की पहचषान करने मेें सक्मे हो सकिे हैं, जजनपर शषा्यद आपने 
ध््यषान नहीं टद्यषा होगषा।

ऑनलाइन शॉपपंग

घो्टषालेबैषाज खरीदषारों को लषालच देकर कषाल्पतनक ्यषा नकली उत्पषाद 
खरीदने के सलए ऑनलषाइन स््टोर ्यषा तवज्षापन बैनषािे हैं। 
 
खुद को सुरक्क्त रखने के सुझाव:

• केवल प्तिधष्ठि और सुरक्क्ि वेबैसषाइ्टों पर ही खरीदषारी करें और 
ऐसे तकसी भी प्स्िषाव से सषाविषान रहें, जो सच होने के सलए बैहुि 
अच्षा लगिषा है।

• सुरक्क्ि भुगिषान तवधि्यों कषा उप्योग करें और तवके्िषाओं को 
सीिे पैसे न भेजने की कोसशश करें।

• 'सलधमे्ेटड ऑफ़सता' ्यषा तबैक्ी समेषाप्ि होने के 'कषाउं्टडषाउन्स' की 

वजह से जल्दबैषाजी न करें ्यषा दबैषाव मेें न आए।ँ

रोजगार के अवसर

इसमेें रोजगषार कषा प्स्िषाव ऐसषा लगिषा है तक बैहुि अधिक आर्थेमिक लषाभ 
के बैदले बैहुि कमे ्यषा कोई भी प््यषास न करनषा हो, अथेवषा ्यह जल्दटी 
से पैसे कमेषाने कषा वषादषा करिषा है।

खुद को सुरक्क्त रखने के सुझाव:

• कंपनी और प्स्िषाव को आधिकषाररक मेषाध््यमेों से सत््यषातपि करें, 
और कंपनी के बैषारे मेें जषाँच-पड़िषाल करके सुतनक्चिि करें तक वे 
वैि हैं और इस समे्य व्यषापषार कर रहे हैं।

• सोशल मेीतड्यषा, एन्न्क्प््ेटड चै्ट, ईमेेल, फ़ोन ्यषा ऐसे लोगों की 
ओर से आने वषाले पत्र मेें रोजगषार के प्स्िषावों से सषाविषान रहें, 
जजनसे आप धमेले/ली नहीं हैं ्यषा जजन कंपतन्यों को आप जषानिे/
िी नहीं हैं।

• एक वैि कंपनी आपको अतग्मे भुगिषान करने ्यषा कंपनी के िन 
्यषा व्यषापषार की सुतविषा के सलए अपनी व्यसक्तगि बैैंपकमिग जषानकषारी 
इस्िेमेषाल करने की आवश््यकिषा कभी नहीं बैनषाएगी।

धमकी और जुमा्डना

घो्टषालेबैषाज जुमेषातानषा ्यषा कषानूनी कषारतावषाई की िमेकी देकर पैसे 
तनकलवषाने के सलए अधिकषारी ्यषा तवश्सनी्य संगठनों की ओर से होने 
कषा टदखषावषा करिे हैं। 
 
खुद को सुरक्क्त रखने के सुझाव:

• िमेकी देने वषाले कॉलकिषाताओं कषा फ़ोन कषा्ट दें और सीिे संगठन 
से संपकता  करें।

• कोई वैि संगठन आपको कभी भी असषामेषान््य िरीकों से भुगिषान 
करने के सलए नहीं कहेगषा, जैसे तगफ््ट ्यषा स््टोर कषाड्ड तास, आईट्ून्स 
वषाउचसता, वषा्यर ट्षांसफसता ्यषा तबै्टकॉइन्स।

• ्यटद आप अपनी सुरक्षा को लेकर लचमितिि हैं, िो पुसलस सहषा्यिषा 
लषाइन से संपकता  करें।

पृष्ठ 3 01/06/2024 को प्कषासशि


