
निर््धधारिकिण ि प्रम्धणीकिण

• CommBank एपमा सुरक्ा जाँच पूरा गर्ुनुहोस्।

• बहु-विधी प्रिेश वर्धानुररकरण सक्म गर्ुनुहोस्, जसले तपाईंको पवहचार् प्रमाणणत  
गर्नु थप जाँच थप््छ।

• बैंकबाट फोर् गरेको हो भवर् दाबी गर्नेिालाहरूको पवहचार् प्रमाणणत गर्नु 
CallerCheck प्रयोग गर्ुनुहोस्।

• तपाईंले आफूलाई प्रमाणणत गर्नु शाखामा जाँदा हाम्ा कमनुचारीहरूका लावग 
CustomerCheck प्रयोग गर्ुनुहोस्।

• यदद पवहलो पटकको भुक्ार्ीमा खाता वििरणहरू ठीक देखखएर् भर्े 
NameCheck ले तपाईंलाई संकेत गर्ने्छ।

उपकिण ि भुक््धिी सुिक््ध

• एन््टटभाइरस सफ्टिेयरलाई अद्ािधधक गरी राख्र्ुहोस् र तपाईंको कम्युटरलाई 
सामा्टय खतराहरूबाट जोगाउर्ुहोस्।

• ट्ावपङ िा आफ्र्ो कार्नु घुसाउर्े जस्ता सुरणक्त भुक्ार्ी विधधहरू प्रयोग गर्ुनुहोस्।

• तपाईंको वर्न्जटल िालेट (digital wallet) मा पहुँच भएका उपकरणहरू 
साझेदारी र्गर्ुनुहोस्। 

प्धसवर्धा ि व्यक्क्गत ज्धिक्धिी

• पासिर्नु िा वपर्हरू कवहल्ययै साझेदारी र्गर्ुनुहोस्, र व्यक्क्गत जार्कारी साझा  
गदानु सािधार् रहर्ुहोस्।

• CommBank का कमनुचारी लगायत कसयैलाई पवर् आफ्र्ो र्ेटकोर्  
कवहल्ययै र्ददर्ुहोस्।

• तपाईंले कुर्यै पवर् बेला NetBank र CommBank एपमा आफ्र्ो पासिर्नु 
पररितनुर् गर्नु सक्र्ुहु्ट्छ। 

• बक्लयो पासिर्नुहरू बर्ाउर्ुहोस् र त्यसलाई वर्यधमत रूपमा पररितनुर् गर्ने गर्ुनुहोस्। 
पासिर्नु बर्ाउर्े बारे हाम्ो सुझािहरूको लावग, commbank.com.au/
password-security हेर्ुनुहोस्।

इमेल, एस. एम. एस. ि अिल्धइि

• संकास्पद इमेल िा एस.एम.एस.का क्लङ्कहरूमा र्क्थच्र्ुहोस्।

• यदद तपाईं म्यासेजको बारेमा यकीर् हुर्ुहुन्न भर्े, तपाईंले विश्ास गर्ने कसयैसँग 
्छलफल गर्ुनुहोस् िा आधधकाररक सम्पकनु  वििरणहरूद्ारा संस्ालाई क्सधयै  
सम्पकनु  गर्ुनुहोस्।

• तेस्ो पक्हरूबाट स्िचाक्लत, संकास्पद िा धम्कीपूणनु फोर् कलहरू कादट ददर्ुहोस्।

• सामान्जक सञ्ाल र अर्लाइर् स्ार्हरूमा रहेका अज्ात सम्पकनु हरूबाट  
सािधार् रहर्ुहोस्।

िोक्िुहोस्। ज्धँच गिुधाहोस्। अस्वीक्धि गिुधाहोस्।

िोक्िुहोस्। के केवह गर्बवर् देखख्ट्छ? यदद शंका लाग्यो भर्े, सबयै भ्टदा राम्ो कुरा रोक्र्ु (अगावर् र्बढर्ु) हो। शा्टत हुर्ुहोस्। 
ज्धँच गिुधाहोस्। तपाईंले विश्ास गर्ने कसयैलाई भन्नुहोस् िा संस्ाको आधधकाररक सम्पकनु  वििरणहरूद्ारा त्यसलाई क्सधयै सम्पकनु  गर्ुनुहोस्। 
अस्वीक्धि गिुधाहोस्। फोर् काट्र्ुहोस्, इमेल मेटाउर्ुहोस्, फोर् र्म्बर ब्लक गर्ुनुहोस्। आफ्र्ो पासिर्नु पररितनुर् गर्ुनुहोस्।

यदद तपाईंलाई आफु ठगीको क्शकार बर्ेको जस्तो लागेको ्छ भर्े 13 22 21 म्ध CommBank ल्धई तुरुन्त सम्पकधा  गिुधाहोस्।,  
िा +61 2 9999 3283 मा विदेशबाट। 

यदद अंग्ेजी तपाईंको पवहलो भाषा होइर् भर्े, सरकारको वर्:शुल्क अर्ुिाद तथा दोभाषण सेिा (Translation and Interpreting Service) ले तपाईंलाई हामीसँग 
संिाद गर्नु मद्दत गर्नु सक््छ। यो सेिा १५० भ्टदा बढी भाषाहरूमा उपलब्ध ्छ। तपाईंले हामीलाई फोर् गदानु िा शाखामा आउदा हामी यो सेिाको व्यिस्ा गर्नु सक््छौं। 

ठगवृनतहरूब्धट सुिक्क्त िहिुहोस्
CommBank मा विश्ास र सुरक्ा हाम्ो लावग उच्च प्राथधमकता हो। ग्ाहकहरूलाई ठगहरूले दबाब ददएर िा ्छलेर उवर्हरुलाई पयैसा पठाउर् लगाएको 
बढ्दो घटर्ाहरू हामी देखखरहेका ्छौं। यी ठगिृवतहरू जदटल हुर् सक््छर्् र विणभन्न रूपमा आउर् सक््छर््। वर्गरार्ी गरीराख्र्ु र केवह ठीक लागेर् भर्े 
हामीलाई थाहा ददर्ु महत्तिपूणनु ्छ। आफु कसरी सुरणक्त रहर्े र ठगिृवत ररपोटनु गर्ने बारे थप जान्नको लावग commbank.com.au/safe हेर्ुनुहोस्।

तप्धईंले ज्धन्नै पिने कुि्धहरू: हामी तपाईंलाई तपाईंको र्ेटबैंक ग्ाहक आईर्ी (NetBank Client ID), पासिर्नु, िा र्ेटकोर् (NetCode) जस्ता बैंवकङ जार्कारी माग्र्े इमेल िा एस.एम.एस. कवहल्ययै पठाउर्े ्छयैर्ौं; िा इमेल िा एस.एम.एस.बाट सीधयै लगइर् 
गर्नु क्लङ्क समािेश गर्ने ्छयैर्ौं। सधैँ ब्ाउजरमा commbank.com.au लेख्र्ुहोस् िा सुरणक्त रूपमा आफ्र्ो बैंवकङ पहुँच गर्नु CommBank एप प्रयोग गर्ुनुहोस्। CommBank बाट आएको केवह कुरा शंकास्पद देखखयो भर्े, त्यसलाई hoax@cba.
com.au मा फिनुर्नु गर्ुनुहोस् (अगावर् बढाई ददर्ुहोस्) र त्यसलाई मेटाउर्ुहोस्। कमर्िेल्थ बैंक अफ अष्टेक्लया ए.बी.एर्. ४८ १२३ १२३ १२४ ए.एफ.एस.एल. र अष्टेक्लयाली ऋृण कारोबार इजाजतपत्र २३ ४९ ४५ ।
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लग्धिी (नरिप्टो (Crypto सनहतको )

ठगी गर्नेहरूले व्यक्क्हरूलाई उच्च प्रवतफल ददर्े िाचा ददएर 
लोभ्याउँ्छर््, जसमा प्रायः वरिप्टो िा अ्टय लगार्ीका अिसरहरू समािेश 
हु्ट्छर््। ठगी गर्नेहरूले फोर्, इमेल िा सामान्जक धमवर्या स्ार्हरू 
माफनु त तपाईंलाई सम्पकनु  गर्ने प्रयास गर्नु सक््छर््। 
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• यदद त्यो साँचो हो के भन्ने जस्तो अवत र्यै राम्ो सुवर््ट्छ भर्े,  
सायद त्यो हो। 

• माग र्ागररएका कुरा प्रस्ताि गररर्े र लगार्ी गर्नु िा क््छटो कारबाही 
गर्नु भर्ी ददर्े दबाबबाट सािधार् रहर्ुहोस्।

• पवहले ASIC िेबसाइटमा कम्पर्ी िा ब्ोकर (अणभकतानु)को 
ियैधता प्रमाणणत गर्ुनुहोस्।

दूि पहुँच

जहाँ कोही ठगले उ कुर्यै विश्ाक्सलो कम्पर्ी िा संस्ाबाट भएको बहार्ा 
बर्ाउदयै तपाईंलाई फोर् ग्छनु र तपाईंको खाता िा उपकरणमा प्रिेश  
गर्ने प्रयास ग्छनु।
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• कोही पराईले अर्ुरोध गरेपवर् िा फोर् गरेर दबाब ददएपवर् कवहल्ययै 
दूर पहुँच सफ्टिेयर र्ाउर्लोर् र्गर्ुनुहोस्। 

• जावहले पवर् तपाईंले संस्ालाई वतर्ीहरूको आधधकाररक 
िेबसाइटमा राखखएका ियैध सम्पकनु  वििरणहरूमा फोर् सम्पकनु   
गर्नु सक्र्ुहु्ट्छ।

• यदद तपाईंलाई कसयैले CommBank बाट गरेको दाबी गददै  
फोर् गरे भर्े, तपाईंले जावहले पवर् in-app CallerCheck 
को सुविधाद्ारा फोर्कल प्रमाणणत गर्नु हामीलाई अर्ुरोध  
गर्नु सक्र्ुहु्ट्छ।

व्य्धप्धरिक ईमेल सम्झझौत्ध गरििे

ठगहरूले पहुँच गरेका ठेगार्ाबाट व्यिसायहरूलाई लणक्त गरी इमेलहरू 
पठाउर् सक््छर््, िा वतर्ीहरू विश्सर्ीय सम्पकनु , जस्तयै: तपाईंको 
सहायक, ग्ाहक, िवकल, प्रबन्धक िा आपूर्ततिकतानुबाट आएको जस्तो 
देखखर्े गरी बर्ाइएका इमेलहरू पठाउर् सक््छर््।

आफूल्धई जोग्धउि सुझ्धवहरू:

• पवहलो पटक भुक्ार् गर्ुनु िा भुक्ार्ी वििरण पररितनुर् गर्ुनु अधघ, 
पवहले वििरण पुधटि गर्नु संगठर्लाई वतर्ीहरूको आधधकाररक 
सम्पकनु  र्म्बरमा कल गर्ुनुहोस्।

• भुक्ार्ी गदानु खाताको र्ाम ददइएको BSB र खाता र्म्बरसँग  
मेल खा्ट्छ खाँदयैर् भर्ेर हेर्नु NameCheck को सुविधा  
प्रयोग गर्ुनुहोस्।

• जालसाजी प्रयासहरू पवहचार् गर्नु र ररपोटनु गर्नु कमनुचारीहरूलाई 
ताक्लम ददर्ुहोस्।

ज्धलस्धजी ि नकतने मेसेज (प्धठ सन््ेदश)

ठगहरूले भ्ामक इमेल िा पाठ स्टदेशहरू प्रयोग ग्छनुर्् जसमा तपाईंलाई 
धोखाधर्ी िेबसाइटमा लयैजार्े क्लङ्क समािेश हुर् सक््छ िा संिेदर्शील 
व्यक्क्गत जार्कारी सोध्र् सक््छ। 
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• सकंास्पद इमले िा एस.एम.एस.का क्लङ्कहरूमा क्क्लक र्गर्ुनुहोस्।

• तपाईंले उपलब्ध आधधकाररक सम्पकनु  विधधहरू प्रयोग गरेर 
संस्ालाई क्सधयै सम्पकनु  गरेर स्टदेशको प्रामाणणकता पुधटि  
गर्नु सक्र्ुहु्ट्छ।

• CommBank बाट कुर्यै पवर् संकास्पद स्टदेशहरूलाई 
hoax@cba.com.au मा ररपोटनु गर्ुनुहोस्
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सम्बन्ध

ठगी गर्नेहरूले सम्बन्ध बर्ाउर् र्क्कली प्रोफाइलहरू क्सजनुर्ा ग्छनुर्् र 
पीवर्तहरूलाई पयैसा िा व्यक्क्गत जार्कारी पठाउर् प्रयोग ग्छनुर््। 
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• तपाईंले विश्ास र्गर्ने कसयैलाई पयैसा र्पठाउर्ुहोस्, िा पासिर्नु, 
रेिवर्ट कार्नु िा खाता वििरणहरू साझेदारी र्गर्ुनुहोस्।

• गुगल िा सामान्जक धमवर्या एपहरू माफनु त आफ्र्ो सम्ावित 
जोर्ीबारे अर्लाइर् अर्ुसन्धार् गर्ुनुहोस्। तपाईंलाई पठाइएका 
तस्स्बरहरूको स्िाधमत्ि अरू कसयैसँग पो ्छ वक भर्ेर पवहचार् गर्नु 
reverse image खोज्र्े प्रयास गर्ुनुहोस्।

• तपाईंको अर्लाइर् सम्बन्धको बारेमा आफ्र्ो पररिार र 
साथीहरूसँग कुरा गर्ुनुहोस्। उर्ीहरूले दृधटिकोणको बारे भन्न र 
तपाईंले याद र्गरेको हुर्सक्र्े चेतािर्ी संकेतहरू पवहचार्  
गर्नु सक्लार््।

अिल्धइि नकिमेल

ठगी गर्नेहरूले अर्लाइर् भण्र्ारहरू िा विज्ापर्हरू क्सजनुर्ा  
ग्छनुर्् ग्ाहकहरूलाई हुदयैर्भएको िा र्क्कली उत्पादर्हरू खररद  
गर्नु लोभ्याउर्। 
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• प्रवतधष्ठत र सुरणक्त िेबसाइटहरूमा मात्र वकर्मेल गर्ुनुहोस् र कुर्यै 
पवर् त्यस्ता प्रस्तािबाट सािधार् रहर्ुहोस् जुर् धेरयै राम्ो देखख्ट्छ 
तर त्यो सत्य र्होला।

• सुरणक्त भुक्ार् विधधहरू प्रयोग गर्ुनुहोस् र विरेिताहरूलाई क्सधयै 
पयैसा पठाउर्े र्गर्ुनुहोस्।

• हतार र्गर्ुनुहोस् िा 'सीधमत मात्रामा उपलब्ध ्छ' िा वबरिीको अ्टत्य 

हुर् लागेको ्छ भर्ी 'काउ्टटर्ाउर्' द्ारा गररर्े दबाबमा र्पर्ुनुहोस्।

िोजग्धिीको अवसि

जहाँ उच्च आर्थतिक लाभको लावग प्रस्ताि गररएको जावगरलाई थोरयै  
िा कुर्यै पवर् प्रयास आिश्यक र्पर्ने देखखर्े,िा क््छट्ो पयैसा कमाउर्े 
िाचाहरू ददइर्े।

आफूल्धई जोग्धउि सुझ्धवहरू:

• उक् कम्पर्ी र गररएको प्रस्तािबारे आधधकाररक च्यार्लहरू 
माफनु त प्रमाणणत गर्ुनुहोस्, र उक् कम्पर्ी ियैध र हाल व्यापाररक ्छ 
भन्ने सुवर्णचित गर्नु अर्ुसन्धार् गर्ुनुहोस्।

• सामान्जक सञ्ाल, इन््टरिप्टेर् च्याट (पढ्र् र्सवकर्े बर्ाइएको 
शब्दहरु), इमेल िा क्चठी, फोर् िा तपाईंले र्भेटेका व्यक्क्हरू िा 
तपाईंले र्क्चर्ेका कम्पर्ीहरू माफनु त ददइर्े कामको प्रस्तािहरूबाट 
सािधार् रहर्ुहोस्।

• कुर्यै पवर् ियैध कम्पर्ीले तपाईंलाई अवग्म भुक्ार्ी गर्नु िा तपाईंको 
व्यक्क्गत बैंककतिग जार्कारी कम्पर्ीको कोष िा व्यापारको 
सुविधाको लागी प्रयोग गर्नु माग्र्े गददैर्र््। 

र्म्ककी ि सज्ध्य

ठगी गर्नेहरूले अधधकारी िा विश्सर्ीय संस्ाहरूको र्क्कल गरेर 
जररिार्ा िा कार्ुर्ी कारबाहीको धम्की ददएर पयैसा उठाउर्े ग्छनुर््। 
 
आफूल्धई जोग्धउि सुझ्धवहरू:

• धम्की ददर्े फोर्हरु कादटददर्ुहोस् र संस्ालाई सीधयै  
सम्पकनु  गर्ुनुहोस्।

• कुर्यै पवर् ियैध संगठर्ले उपहार िा स्टोर कार्नुहरू माफनु त, 
iTunes भौचरहरू माफनु त, तार माफनु त सार्ने िा Bitcoins 
जस्ता असामा्टय विधधहरू माफनु त भुक्ार्ी गर्नु कवहल्ययै भ्टदयैर्र््।

• यदद तपाईं आफ्र्ो सुरक्ाको लावग क्चन््टतत हुर्ुहु्ट्छ भर्े,  
प्रहरी सहायता फोर्लाइर्मा सम्पकनु  गर्ुनुहोस्।
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