
การรับัรองความถูกูต้้องและการพิสิูจูน์ตั์ัวตน
•	 คุณุสามารถทำำ�การตรวจสอบเรื่่�องความปลอดภััยได้้ท่ี่�แอป CommBank

•	 แอปได้้มีีการ เปิดิใช้ง้านการรับัรองความถูกูต้้องแบบหลายปัจัจัยั ซึ่่�งจะ
ให้ก้ารตรวจสอบความถูกูต้้อง(ข้อ้มููล)เพิ่่�มเติิมในการยืืนยันัตััวตนของคุณุ

•	 ใช้ ้CallerCheck เพื่่�อพิิสูจูน์ก์ารยืืนยันัตััวตนของผู้้�โทรเข้า้มาโดยอ้้างว่า่
โทรมาจากธนาคาร

•	 ใช้ ้CustomerCheck ท่ี่�สาขาเพื่่�อพิิสููจน์์ตััวตนของคุุณกัับเจ้้าหน้้าท่ี่�
ของเรา

•	 NameCheck จะแจ้ง้ให้คุ้ณุทราบหากรายละเอีียดบัญัชีีในการชำำ�ระเงิิน
ครั้้�งแรกนั้้�นดูเูหมืือนจะไม่ถู่กูต้้อง

ความปลอดภััยของอุุปกรณ์์และการชำำ�ระเงิิน 
•	 อััปเดตซอฟต์์แวร์ป์้้องกัันไวรัสัให้ทั้ันสมัยัอยู่่�เสมอ รวมถึึงป้้องกััน

คอมพิิวเตอร์ข์องคุณุจากภััยคุกุคามท่ี่�พบได้้บ่อ่ย

•	 ใช้ว้ิิธีีการชำำ�ระเงิินท่ี่�ปลอดภััย เช่น่ ใช้ว้ิิธีีการแตะบัตัรหรืืออุุปกรณ์์ใช้ช้ำำ�ระ
เงิิน (tapping) หรืือใช้ว้ิิธีีการสอดบัตัรของคุณุเข้า้เครื่่�อง

•	 อย่า่แชร์อุ์ุปกรณ์์ท่ี่�สามารถเข้า้ถึึงกระเป๋า๋สตางค์์ดิิจิิทัลของคุณุได้้

รหััสผ่า่นและข้อ้มููลส่ว่นบุคคล
•	 อย่า่เปิดิเผยรหัสัผ่า่นหรืือเลขรหัสัประจำำ�ตัว (PIN) และระมัดัระวังัในการ

แบ่ง่ปันัข้อ้มููลส่ว่นบุุคคล 

•	 อย่า่ให้ร้หัสัการยืืนยันัตััวคุณุ หรืือ เน็็ตโค้้ด (NetCode) ของคุณุให้กั้ับ
ใคร ซึ่่�งรวมถึึงพนักังานของ CommBank

•	 คุณุสามารถเปล่ี่�ยนรหัสัผ่า่นใน เน็็ตแบงค์์ (NetBank) และแอป 
CommBank ได้้ตลอดเวลา 

•	 สร้า้งรหัสัผ่า่นท่ี่�แข็ง็แรงและเปล่ี่�ยนรหัสัผ่า่นเป็น็ประจำำ� สำำ�หรับัเคล็ดลัับ
ในการสร้า้งรหัสัผ่า่น โปรดไปท่ี่� commbank.com.au/password-
security

อีีเมล ข้อ้ความ เอสเอ็็มเอส (SMS) และ
ออนไลน์ ์

•	 อย่า่คลิิกลิิงก์์ท่ี่�อยู่่�ในอีีเมลหรืืออยู่่�ในข้อ้ความ SMS ท่ี่�น่า่สงสัยั 

•	 หากคุณุมีีสิ่่�งใดท่ี่�ไม่แ่น่ใ่จเก่ี่�ยวกัับข้อ้ความ โปรดพููดคุยุกัับบุุคคลท่ี่�คุณุไว้้
วางใจหรืือติิดต่่อองค์์กรโดยตรง ผ่า่นทางรายละเอีียดการติิดต่่ออย่า่งเป็น็
ทางการ 

•	 วางสายโทรศััพท์ท่ี่�มาจากสายอััตโนมัตัิิ โทรศััพท์ท่ี่�น่า่สงสัยั หรืือโทรศััพท์
จากบุุคคลท่ี่�สามผู้้�ซึ่่�งทำำ�การข่ม่ขู่่�คุณุ

•	 ระมัดัระวังัเก่ี่�ยวกัับการติิดต่่อจากบุุคคลท่ี่�คุณุท่ี่�ไม่รู่้้�จั กับนโซเชีียลมีีเดีียและ
แพลตฟอร์ม์ออนไลน์ ์

หยุด ตรวจสอบ ปฏิิเสธ
หยุด มีีบางอย่า่งดูผูิิดปกติิหรืือไม่ ่หากคุณุมีีข้อ้สงสัยั วิิธีีที่�ดีีที่�สุดุคืือให้ห้ยุุด รวบรวมสติิ 
ตรวจสอบ ทำำ�การสอบถามบุุคคลท่ี่�คุณุไว้ว้างใจ หรืือใช้ร้ายละเอีียดอย่า่งเป็น็ทางการขององค์์กรเพื่่�อทำำ�การติิดต่่อองค์์กรโดยตรง 
ปฏิิเสธ วางสายผู้้�โทรศััพท์เข้า้มา ลบอีีเมลทิ้้�ง บล็็อกเบอร์โ์ทรศััพท์นั้้�น เปล่ี่�ยนรหัสัผ่า่นของคุณุ

หากคุณุเชื่่�อว่า่คุณุได้้ตกเป็น็เหยื่่�อของการหลอกลวง โปรดติิดต่่อ CommBank ทัันทีีที่�หมายเลข 13 22 21 หรืือ +61 2 9999 3283  
หากโทรจากต่่างประเทศ 

คุณุสามารถใช้บ้ริิการแปลและล่่ามฟรีีของรัฐับาลซึ่่�งจะสามารถช่ว่ยให้คุ้ณุสื่่�อสารกัับเราได้้ หากภาษาอัังกฤษไม่ใ่ช่ภ่าษาแรกของคุณุ ซึ่่�งมีีให้บ้ริิการมากกว่า่ 
150 ภาษา เราสามารถจัดัการบริิการนี้้�ให้กั้ับคุณุได้้เมื่่�อคุณุโทรศััพท์มาหาเรา หรืือมาหาเราท่ี่�สาขาของธนาคาร 

อยู่่�อย่า่งปลอดภััยจากการหลอกลวง 
สำำ�หรับัเราท่ี่� คอมม์แ์บงค์์ (CommBank) แล้้ว ความไว้ว้างใจและความปลอดภััยเป็น็สิ่่�งท่ี่�สำำ�คัญท่ี่�สุดุ เราเห็น็ลูกูค้้าท่ี่�ถูกูกดดัันหรืือถูกูหลอกลวงให้ส้่ง่
เงิินให้ม้ิิจฉาชีีพมีีจำำ�นวนมากขึ้้�นเรื่่�อย ๆ การหลอกลวงเหล่่านี้้�อาจจะมีีความซับัซ้อ้นและเข้า้มาในหลากหลายรููปแบบ สิ่่�งสำำ�คัญคืือคุณุต้้องคอยระวังัและ
แจ้ง้ให้เ้ราทราบ หากคุณุรู้้�สึึ กว่า่บางอย่า่งไม่ป่กติิ หากคุณุต้้องการเรีียนรู้้� เพิ่่�มเติิมเก่ี่�ยวกัับวิิธีีการป้้องกัันตนเอง รวมถึึงการรายงานการหลอกลวง โปรดดูทู่ี่� 
commbank.com.au/safe

สิ่่�งท่ี่�คุณุควรทราบมีดัีังต่่อไปนี้้� เราจะไม่ส่่ง่อีีเมล หรืือ SMS ถึึงคุณุเพื่่�อขอข้อ้มููลธนาคารของคุณุ เช่น่ รหัสัลูกูค้้าเน็็ตแบงค์์ของคุณุ (NetBank Client ID) รหัสัผ่า่น หรืือ NetCode ของคุณุ รวมถึึงจะไม่ส่่ง่ลิิงก์์เพื่่�อเข้า้ให้คุ้ณุ
เข้า้สู่่�ระบบโดยตรงจากอีีเมล หรืือ SMS โปรดพิิมพ์ข์้อ้ความว่า่ commbank.com.au ลงในโปรแกรมท่่องเว็บ็ หรืือ เบราว์เ์ซอร์ ์(browser) เสมอ หรืือใช้แ้อป CommBank เพื่่�อท่ี่�คุณุจะได้้สามารถทำำ�ธุรกรรมทางธนาคารของคุณุ
อย่า่งปลอดภััย หากคุณุได้้รับัสิ่่�งท่ี่�ดูนู่า่สงสัยัจาก CommBank โปรดส่ง่สิ่่�งนี้้�ไปท่ี่� CommBank@cba.com.au และทำำ�การลบสิ่่�งนั้้�นทิ้้�ง Commonwealth Bank of Australia ABN 48 123 123 124 AFSL และ
ใบอนุญุาตเครดิิตของออสเตรเลีีย 234945
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ข้อ้มููลท่ี่�สำำ�คัญเกี่่�ยวกัับการหลอกลวงท่ี่�พบได้้บ่อ่ย

การลงทุนุ (รวมถึึงสกุลุเงิินดิจิิทััล หรือื 
คริปิโต - Crypto)
มิิจฉาชีีพ หรืือ แสกมเมอร์ ์(scammer) มักัทำำ�การหลอกลวง
บุุคคลโดยให้ค้ำำ�สัญัญาเก่ี่�ยวกัับการได้้รับัผลตอบแทนท่ี่�สูงู  
ซึ่่�งมักัเก่ี่�ยวข้อ้งกัับคริิปโตหรืือโอกาสในการลงทุนุอ่ื่�น ๆ มิิจฉาชีีพ
อาจพยายามติิดต่่อคุณุทางโทรศััพท์ อีีเมล หรืือแพลตฟอร์ม์ทาง
โซเชีียลมีีเดีีย 
 
เคล็็ดลัับในการป้้องกัันตัวเอง

•	 หากสิ่่�งท่ี่�ฟังันั้้�นดูดูีีเกิินไปท่ี่�จะเป็น็ความจริิง ความจริิงก็็อาจ
จะเป็น็เช่น่นั้้�น 

•	 ใช้ค้วามระมัดัระวังัในเรื่่�องท่ี่�เก่ี่�ยวกัับข้อ้เสนอท่ี่�คุณุไม่ไ่ด้้เป็น็
ผู้้�ร้อ้งขอไว้ ้และเรื่่�องท่ี่�คุณุถูกูกดดัันให้ล้งทุนุหรืือให้ก้ระทำำ�
การอย่า่งรวดเร็ว็

•	 ตรวจสอบความถูกูต้้องตามกฎหมายของบริิษัทหรืือ 
นายหน้้าบนเว็บ็ไซต์ของสำำ�นักังานคณะกรรมการกำำ�กับ 
หลัักทรัพัย์แ์ละการลงทุนุของออสเตรเลีีย  
(ASIC - Australian Securities &  
Investments Commission) 

การเข้า้ถึึงจากระยะไกล
เมื่่�อมิิจฉาชีีพโทรศััพท์หาคุณุและพยายามเข้า้ถึึงบัญัชีีหรืือ
อุุปกรณ์์ของคุณุ โดยหลอกว่า่มาจากบริิษัทหรืือองค์์กรท่ี่�เชื่่�อ 
ถืือได้้
 
เคล็็ดลัับในการป้้องกัันตัวเองมีดัีังต่่อไปนี้้�

•	 อย่า่ดาวน์โ์หลดซอฟต์์แวร์เ์พื่่�อเข้า้ถึึงจากระยะไกลได้้ตาม
คำำ�ขอ หรืือกระทำำ�ภายใต้้แรงกดดัันจากการโทรศััพท์โดย
บุุคคลท่ี่�สาม 

•	 คุณุสามารถโทรศััพท์กลัับมาท่ี่�องค์์กรได้้ตลอดเวลา  
โดยใช้ร้ายละเอีียดการติิดต่่อท่ี่�ถูกูต้้องตามกฎหมาย  
ซึ่่�งอยู่่�บนเว็บ็ไซต์อย่า่งเป็น็ทางการขององค์์กร

•	 คุณุสามารถขอให้ท้างเรายืืนยันัการโทรศััพท์ได้้ตลอดเวลา 
ผ่า่นฟีเีจอร์ ์CallerCheck ในแอป หากคุณุได้้รับัสายท่ี่�
อ้้างว่า่เป็น็พนักังานจาก CommBank 

การโจมตีีผ่า่นอีเมลเพื่่�อหลอกให้้สูญูเสียี
รายได้้ผ่า่นทางอีีเมล หรือื Business 
Email Compromise
มิิจฉาชีีพสามารถมุ่่�งเป้้าไปหลอกลวงธุุรกิิจต่่าง ๆ ด้้วยการใช้ ้
จากท่ี่�อยู่่�หรืืออีีเมลท่ี่�ได้้มาอย่า่งมิิชอบซึ่่�งทำำ�ให้ดู้เูสมืือนว่า่เป็น็
อีีเมลท่ี่�ส่ง่มาจากผู้้�ติิดต่่อท่ี่�เชื่่�อถืือได้้ เช่น่ ผู้้�ช่ว่ยของคุณุ ลูกูค้้า 
ทนายความ ผู้้�จัดัการ หรืือผู้้�ขายของคุณุ

เคล็็ดลัับในการป้้องกัันตัวเองมีดัีังต่่อไปนี้้�

•	 โทรหาองค์์กรตามหมายเลขติิดต่่ออย่า่งเป็น็ทางการเพื่่�อ
ยืืนยันัรายละเอีียด ก่่อนท่ี่�คุณุจะชำำ�ระเงิินในครั้้�งแรก  
หรืือทำำ�การเปล่ี่�ยนแปลงรายละเอีียดการชำำ�ระเงิินของคุณุ

•	 ใช้คุ้ณุสมบัตัิิ NameCheck เมื่่�อจะทำำ�การชำำ�ระเงิิน  
เพื่่�อตรวจดูวู่า่ชื่่�อบัญัชีีนั้้�นตรงกัับเลขสาขาของธนาคาร 
(BSB) และตรงกัับหมายเลขบัญัชีีที่�ให้ไ้ว้ห้รืือไม่่

•	 ฝึึกอบรมพนักังานเพื่่�อให้ส้ามารถจำำ�แนกและรายงานความ
พยายามในการหลอกลวงเพื่่�อให้ไ้ด้้มาของข้อ้มููลหรืือ ฟิชิชิ่่�ง 
(phishing) 

ฟิชิชิงิ และ สมิชิชิงิ (smishing) หรือื 
การหลอกลวงทางข้อ้ความ 
มิิจฉาชีีพใช้อ้ีีเมลหรืือข้อ้ความหลอกลวงท่ี่�อาจมีีลิิงก์์ท่ี่�จะนำำ�คุณุไป
ยังัเว็บ็ไซต์ท่ี่�ใช้ใ้นการหลอกลวงหรืือขอข้อ้มููลส่ว่นบุุคคลท่ี่�มีีความ
อ่่อนไหว ซึ่่�งเป็น็ข้อ้มููลส่ว่นบุุคคลท่ี่�เป็น็เรื่่�องส่ว่นตััว 
 
เคล็็ดลัับในการป้้องกัันตัวเอง มีดัีังต่่อไปนี้้�

•	 โปรดอย่า่คลิิกลิิงก์์ในอีีเมล หรืือ ข้อ้ความ SMS ท่ี่�น่า่สงสัยั

•	 คุณุสามารถยืืนยันัความถูกูต้้องของข้อ้ความได้้โดยติิดต่่อ
กัับองค์์กรโดยตรง โดยใช้ว้ิิธีีติิดต่่ออย่า่งเป็น็ทางการท่ี่�มีีอยู่่�

•	 รายงานข้อ้ความท่ี่�น่า่สงสัยัจาก CommBank ไปท่ี่� 
hoax@cba.com.au

หน้้า 2 ได้้รับัการเผยแพร่เ่มื่่�อ 01/06/2024



ข้อ้มููลท่ี่�สำำ�คัญเกี่่�ยวกัับการหลอกลวงท่ี่�พบได้้บ่อ่ย

ความสัมัพันัธ์์
มิิจฉาชีีพจะสร้า้งโปรไฟล์์ปลอมเพื่่�อสร้า้งความสัมัพันัธ์แ์ละหลอก
เหยื่่�อเพื่่�อให้ส้่ง่เงิินหรืือข้อ้มููลส่ว่นตััวให้ม้ิิจฉาชีีพ 
 
เคล็็ดลัับในการป้้องกัันตัวเองมีดัีังต่่อไปนี้้�

•	 อย่า่ส่ง่เงิินหรืือเปิดิเผยรหัสัผ่า่น รายละเอีียดบัตัรเครดิิต
หรืือเลขบัญัชีีกับใครก็็ตามท่ี่�คุณุไม่ไ่ว้ว้างใจ

•	 หาข้อ้มููลผู้้�ที่�อาจเป็น็คู่่�ครองของคุณุทางออนไลน์โ์ดยผ่า่น
ทางกูเูกิ้้�ล (Google) หรืือแอปโซเชีียลมีีเดีีย ลองค้้นหา
รููปภาพแบบย้อ้นกลัับเพื่่�อดูวู่า่มีีคนอ่ื่�นเป็น็เจ้า้ของรููปภาพที่�
ส่ง่มาให้คุ้ณุหรืือไม่่

•	 พููดคุยุกัับครอบครัวัและเพื่่�อนของคุณุ เก่ี่�ยวกัับความ
สัมัพันัธ์ท์างออนไลน์ข์องคุณุ พวกเขาอาจสามารถเสนอมุุม
มองรวมถึึงระบุุสัญัญาณเตืือนท่ี่�คุณุอาจจะไม่ไ่ด้้สังัเกตเห็น็

การซื้้�อของออนไลน์์
มิิจฉาชีีพจะสร้า้งร้า้นค้้าออนไลน์ห์รืือโฆษณาเพื่่�อท่ี่�จะล่่อลวงผู้้�ซื้้�อ
ให้ซ้ื้้�อผลิิตภััณฑ์์ท่ี่�ไม่ม่ีีอยู่่�จริิง หรืือเป็น็ของปลอม 
 
เคล็็ดลัับในการป้้องกัันตัวเองมีดัีังต่่อไปนี้้�

•	 ซื้้�อสิินค้้าจากเว็บ็ไซต์ท่ี่�มีีชื่่�อเสีียงและปลอดภััยเท่่านั้้�น และ
โปรดระวังัข้อ้เสนอใด ๆ ท่ี่�ดูดูีีเกิินกว่า่ท่ี่�จะเป็น็จริิง

•	 ใช้ว้ิิธีีการชำำ�ระเงิินท่ี่�ปลอดภััยและหลีีกเล่ี่�ยงการโอนเงิิน
โดยตรงไปยังัผู้้�ขาย

•	 อย่า่รีีบซื้้�อสิินค้้าหรืือถูกูกดดัันโดย 'ข้อ้เสนอท่ี่�จำำ�กัด' หรืือ 

การสิ้้�นสุดุการขายแบบมีีการ 'นับัถอยหลััง'

โอกาสในการจ้้างงาน
ในกรณีีที่�ข้อ้เสนอการจ้า้งงานดูเูหมืือนจะต้้องใช้ค้วามพยายาม
เพีียงเล็็กน้้อย หรืือไม่ต้่้องใช้ค้วามพยายามสำำ�หรับัผลตอบแทน
ทางการเงิินท่ี่�สูงู หรืือมีีกรณีีที่�ให้ส้ัญัญาว่า่งานนี้้�จะสามารถทำำ�เงิิน
ได้้อย่า่งรวดเร็ว็

เคล็็ดลัับในการป้้องกัันตัวคุณุเองมีดัีังต่่อไปนี้้�

•	 ตรวจสอบบริิษัทรวมถึึงข้อ้เสนอนั้้�นผ่า่นช่อ่งทางอย่า่งเป็น็
ทางการ และหาข้อ้มููลเก่ี่�ยวกัับบริิษัทเพื่่�อให้แ้น่ใ่จว่า่บริิษัทนี้้�  
เป็น็บริิษัทที่�ถูกูต้้องตามกฎหมายและมีีการทำำ�การค้้าใน
ปัจัจุุบันั

•	 ระวังัการเสนองานผ่า่นโซเชีียลมีีเดีีย แชทที่�ต้้องเข้า้รหัสั 
(encrypted chat) อีีเมล โทรศััพท์ หรืือจดหมายจาก
คนท่ี่�คุณุไม่เ่คยพบหรืือบริิษัทที่�คุณุไม่รู่้้�จั กั

•	 บริิษัทที่�ถูกูกฎหมายจะไม่ข่อให้คุ้ณุชำำ�ระเงิินล่่วงหน้้า หรืือใช้้
ข้อ้มููลธนาคารส่ว่นบุุคคลของคุณุเพื่่�ออำำ�นวยความสะดวก
ด้้านเงิินทุนุหรืือการค้้าของบริิษัท.

การคุกุคามและการลงโทษ
มิิจฉาชีีพแอบอ้้างว่า่เป็น็เจ้า้หน้้าท่ี่�หรืือองค์์กรท่ี่�เชื่่�อถืือได้้ เพื่่�อรีีด
ไถเงิินด้้วยการขู่่�กรรโชกว่า่จะปรับั หรืือจะดำำ�เนิินการทางกฎหมาย 
 
เคล็็ดลัับในการป้้องกัันตัวเองมีดัีังต่่อไปนี้้�

•	 วางสายเมื่่�อผู้้�โทรศััพท์เข้า้มาข่ม่ขู่่� และทำำ�การติิดต่่อกัับ
องค์์กรโดยตรง

•	 องค์์กรท่ี่�ถูกูต้้องตามกฎหมายจะไม่ข่อให้คุ้ณุชำำ�ระเงิินโดย
วิิธีีการท่ี่�ผิิดปกติิ เช่น่ โดยการใช้บ้ัตัรของขวัญั หรืือบัตัร
ร้า้นค้้า บัตัรกำำ�นัลั iTunes การโอนเงิิน หรืือ บิิตคอยส์ ์
(Bitcoins)

•	 หากคุณุกัังวลเรื่่�องความปลอดภััย โปรดติิดต่่อสายช่ว่ย
เหลืือของตำำ�รวจ
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