
การรบัรองความถูกูต้้องและการพิสิูจูน์ตั์้วต้น์
• คุณุสามารถทำำาการตรวจสอบเร่�องคุวามปลอดภััยได้ท่ำ�แอป CommBank

• แอปได้มก่าร เปดิใช้ง้านการรบัรองคุวามถกูต้องแบบหลายปจัจยั ซึ่่�งจะ
ใหก้ารตรวจสอบคุวามถกูต้อง(ข้อ้มูล)เพิ่่�มเต่มในการยน่ยนัตัวตนข้องคุณุ

• ใช้ ้CallerCheck เพิ่่�อพิ่ส่จูนก์ารยน่ยนัตัวตนข้องผูู้้โทำรเข้า้มาโดยอ้างวา่
โทำรมาจากธนาคุาร

• ใช้ ้CustomerCheck ท่ำ�สาข้าเพิ่่�อพิ่่สูจน์ตัวตนข้องคุุณกับเจ้าหน้าท่ำ�
ข้องเรา

• NameCheck จะแจง้ใหคุ้ณุทำราบหากรายละเอ่ยดบญัช้ใ่นการช้ำาระเง่น
คุรั�งแรกนั�นดเูหมอ่นจะไมถ่กูต้อง

ความปลอดภััยของอุปกรณ์์และการชำำาระเงิน์ 
• อัปเดตซึ่อฟต์แวรป์้องกันไวรสัใหทั้ำนสมยัอยูเ่สมอ รวมถ่งป้องกัน

คุอมพิ่ว่เตอรข์้องคุณุจากภััยคุกุคุามท่ำ�พิ่บได้บอ่ย

• ใช้ว้ธ่ก่ารช้ำาระเง่นท่ำ�ปลอดภััย เช้น่ ใช้ว้ธ่ก่ารแตะบตัรหรอ่อุปกรณ์ใช้ช้้ำาระ
เง่น (tapping) หรอ่ใช้ว้ธ่ก่ารสอดบตัรข้องคุณุเข้า้เคุร่�อง

• อยา่แช้รอุ์ปกรณ์ท่ำ�สามารถเข้า้ถ่งกระเปา๋สตางค์ุด่จทั่ำลข้องคุณุได้

รหััสูผ่า่น์และขอ้มูลสูว่น์บุคคล
• อยา่เปดิเผู้ยรหสัผู้า่นหรอ่เลข้รหสัประจำาตัว (PIN) และระมดัระวงัในการ

แบง่ปนัข้อ้มูลสว่นบุคุคุล 

• อยา่ใหร้หสัการยน่ยนัตัวคุณุ หรอ่ เน็ตโคุ้ด (NetCode) ข้องคุณุใหกั้บ
ใคุร ซึ่่�งรวมถ่งพิ่นกังานข้อง CommBank

• คุณุสามารถเปล่�ยนรหสัผู้า่นใน เน็ตแบงค์ุ (NetBank) และแอป 
CommBank ได้ตลอดเวลา 

• สรา้งรหสัผู้า่นท่ำ�แข้ง็แรงและเปล่�ยนรหสัผู้า่นเปน็ประจำา สำาหรบัเคุล็ดลับ
ในการสรา้งรหสัผู้า่น โปรดไปท่ำ� commbank.com.au/password-
security

อีเมล ขอ้ความ เอสูเอ็มเอสู (SMS) และ
ออน์ไลน์ ์

• อยา่คุล่กล่งก์ท่ำ�อยูใ่นอ่เมลหรอ่อยูใ่นข้อ้คุวาม SMS ท่ำ�นา่สงสยั 

• หากคุณุมส่่�งใดท่ำ�ไมแ่นใ่จเก่�ยวกับข้อ้คุวาม โปรดพูิ่ดคุยุกับบุคุคุลท่ำ�คุณุไว้
วางใจหรอ่ต่ดต่อองค์ุกรโดยตรง ผู้า่นทำางรายละเอ่ยดการต่ดต่ออยา่งเปน็
ทำางการ 

• วางสายโทำรศััพิ่ท์ำท่ำ�มาจากสายอัตโนมต่ั โทำรศััพิ่ท์ำท่ำ�นา่สงสยั หรอ่โทำรศััพิ่ท์ำ
จากบุคุคุลท่ำ�สามผูู้้ซึ่่�งทำำาการข้ม่ขู้คุ่ณุ

• ระมดัระวงัเก่�ยวกับการต่ดต่อจากบุคุคุลท่ำ�คุณุท่ำ�ไมรู่จ้กับนโซึ่เช้ย่ลมเ่ด่ยและ
แพิ่ลตฟอรม์ออนไลน ์

หัยุด ต้รวจสูอบ ปฏิิเสูธ
หัยุด มบ่างอยา่งดผูู้ด่ปกต่หรอ่ไม ่หากคุณุมข่้อ้สงสยั วธ่ท่่ำ�ด่ท่ำ�สดุคุ่อใหห้ยุด รวบรวมสต่ 
ต้รวจสูอบ ทำำาการสอบถามบุคุคุลท่ำ�คุณุไวว้างใจ หรอ่ใช้ร้ายละเอ่ยดอยา่งเปน็ทำางการข้ององค์ุกรเพิ่่�อทำำาการต่ดต่อองค์ุกรโดยตรง 
ปฏิิเสูธ วางสายผูู้้โทำรศััพิ่ท์ำเข้า้มา ลบอ่เมลท่ำ�ง บล็อกเบอรโ์ทำรศััพิ่ท์ำนั�น เปล่�ยนรหสัผู้า่นข้องคุณุ

หากคุณุเช้่�อวา่คุณุได้ตกเปน็เหย่�อข้องการหลอกลวง โปรดต่ดต่อ CommBank ทัำนท่ำท่ำ�หมายเลข้ 13 22 21 หรอ่ +61 2 9999 3283  
หากโทำรจากต่างประเทำศั 

คุณุสามารถใช้บ้รก่ารแปลและล่ามฟรข่้องรฐับาลซึ่่�งจะสามารถช้ว่ยใหคุ้ณุส่�อสารกับเราได้ หากภัาษาอังกฤษไมใ่ช้ภ่ัาษาแรกข้องคุณุ ซึ่่�งมใ่หบ้รก่ารมากกวา่ 
150 ภัาษา เราสามารถจดัการบรก่ารน่�ใหกั้บคุณุได้เม่�อคุณุโทำรศััพิ่ท์ำมาหาเรา หรอ่มาหาเราท่ำ�สาข้าข้องธนาคุาร 

อยูอ่ยา่งปลอดภััยจากการหัลอกลวง 
สำาหรบัเราท่ำ� คุอมมแ์บงค์ุ (CommBank) แล้ว คุวามไวว้างใจและคุวามปลอดภััยเปน็ส่�งท่ำ�สำาคัุญท่ำ�สดุ เราเหน็ลกูคุ้าท่ำ�ถกูกดดันหรอ่ถกูหลอกลวงใหส้ง่
เง่นใหม้จ่ฉาช้พ่ิ่มจ่ำานวนมากข้่�นเร่�อย ๆ การหลอกลวงเหล่าน่�อาจจะมคุ่วามซึ่บัซึ่อ้นและเข้า้มาในหลากหลายรูปแบบ ส่�งสำาคัุญคุ่อคุณุต้องคุอยระวงัและ
แจง้ใหเ้ราทำราบ หากคุณุรูส้ก่วา่บางอยา่งไมป่กต่ หากคุณุต้องการเรย่นรูเ้พิ่่�มเต่มเก่�ยวกับวธ่ก่ารป้องกันตนเอง รวมถ่งการรายงานการหลอกลวง โปรดดทู่ำ� 
commbank.com.au/safe

สูิ�งทีี่�คณุ์ควรที่ราบมดัีงต่้อไปน์ี� เราจะไมส่ง่อ่เมล หรอ่ SMS ถ่งคุณุเพิ่่�อข้อข้อ้มูลธนาคุารข้องคุณุ เช้น่ รหสัลกูคุ้าเน็ตแบงค์ุข้องคุณุ (NetBank Client ID) รหสัผู้า่น หรอ่ NetCode ข้องคุณุ รวมถ่งจะไมส่ง่ล่งก์เพิ่่�อเข้า้ใหคุ้ณุ
เข้า้สูร่ะบบโดยตรงจากอ่เมล หรอ่ SMS โปรดพิ่ม่พิ่ข์้อ้คุวามวา่ commbank.com.au ลงในโปรแกรมท่ำองเวบ็ หรอ่ เบราวเ์ซึ่อร ์(browser) เสมอ หรอ่ใช้แ้อป CommBank เพิ่่�อท่ำ�คุณุจะได้สามารถทำำาธุรกรรมทำางธนาคุารข้องคุณุ
อยา่งปลอดภััย หากคุณุได้รบัส่�งท่ำ�ดนูา่สงสยัจาก CommBank โปรดสง่ส่�งน่�ไปท่ำ� CommBank@cba.com.au และทำำาการลบส่�งนั�นท่ำ�ง Commonwealth Bank of Australia ABN 48 123 123 124 AFSL และ
ใบอนญุาตเคุรด่ตข้องออสเตรเล่ย 234945
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ขอ้มูลทีี่�สูำาคัญเกี�ยวกับการหัลอกลวงทีี่�พิบได้บอ่ย

การลงที่นุ์ (รวมถึูงสูกลุเงิน์ดิจิทัี่ล หัรอื 
ครปิโต้ - Crypto)
มจ่ฉาช้พ่ิ่ หรอ่ แสกมเมอร ์(scammer) มกัทำำาการหลอกลวง
บุคุคุลโดยใหคุ้ำาสญัญาเก่�ยวกับการได้รบัผู้ลตอบแทำนท่ำ�สงู  
ซึ่่�งมกัเก่�ยวข้อ้งกับคุรป่โตหรอ่โอกาสในการลงทำนุอ่�น ๆ มจ่ฉาช้พ่ิ่
อาจพิ่ยายามต่ดต่อคุณุทำางโทำรศััพิ่ท์ำ อ่เมล หรอ่แพิ่ลตฟอรม์ทำาง
โซึ่เช้ย่ลมเ่ด่ย 
 
เคล็ดลับใน์การป้องกัน์ตั้วเอง

• หากส่�งท่ำ�ฟงันั�นดดู่เก่นไปท่ำ�จะเปน็คุวามจรง่ คุวามจรง่ก็อาจ
จะเปน็เช้น่นั�น 

• ใช้คุ้วามระมดัระวงัในเร่�องท่ำ�เก่�ยวกับข้อ้เสนอท่ำ�คุณุไมไ่ด้เปน็
ผูู้้รอ้งข้อไว ้และเร่�องท่ำ�คุณุถกูกดดันใหล้งทำนุหรอ่ใหก้ระทำำา
การอยา่งรวดเรว็

• ตรวจสอบคุวามถกูต้องตามกฎหมายข้องบรษั่ทำหรอ่ 
นายหน้าบนเวบ็ไซึ่ต์ข้องสำานกังานคุณะกรรมการกำากับ 
หลักทำรพัิ่ยแ์ละการลงทำนุข้องออสเตรเล่ย  
(ASIC - Australian Securities &  
Investments Commission) 

การเขา้ถึูงจากระยะไกล
เม่�อมจ่ฉาช้พ่ิ่โทำรศััพิ่ท์ำหาคุณุและพิ่ยายามเข้า้ถ่งบญัช้ห่รอ่
อุปกรณ์ข้องคุณุ โดยหลอกวา่มาจากบรษั่ทำหรอ่องค์ุกรท่ำ�เช้่�อ 
ถ่อได้
 
เคล็ดลับใน์การป้องกัน์ตั้วเองมดัีงต่้อไปนี์�

• อยา่ดาวนโ์หลดซึ่อฟต์แวรเ์พิ่่�อเข้า้ถ่งจากระยะไกลได้ตาม
คุำาข้อ หรอ่กระทำำาภัายใต้แรงกดดันจากการโทำรศััพิ่ท์ำโดย
บุคุคุลท่ำ�สาม 

• คุณุสามารถโทำรศััพิ่ท์ำกลับมาท่ำ�องค์ุกรได้ตลอดเวลา  
โดยใช้ร้ายละเอ่ยดการต่ดต่อท่ำ�ถกูต้องตามกฎหมาย  
ซึ่่�งอยูบ่นเวบ็ไซึ่ต์อยา่งเปน็ทำางการข้ององค์ุกร

• คุณุสามารถข้อใหท้ำางเรายน่ยนัการโทำรศััพิ่ท์ำได้ตลอดเวลา 
ผู้า่นฟเีจอร ์CallerCheck ในแอป หากคุณุได้รบัสายท่ำ�
อ้างวา่เปน็พิ่นกังานจาก CommBank 

การโจมตี้ผ่า่น์อีเมลเพิื�อหัลอกให้ัสูญูเสูยี
รายได้ผ่า่น์ที่างอีเมล หัรอื Business 
Email Compromise
มจ่ฉาช้พ่ิ่สามารถมุง่เป้าไปหลอกลวงธุรก่จต่าง ๆ ด้วยการใช้ ้
จากท่ำ�อยูห่รอ่อ่เมลท่ำ�ได้มาอยา่งมช่้อบซึ่่�งทำำาใหด้เูสมอ่นวา่เปน็
อ่เมลท่ำ�สง่มาจากผูู้้ต่ดต่อท่ำ�เช้่�อถ่อได้ เช้น่ ผูู้้ช้ว่ยข้องคุณุ ลกูคุ้า 
ทำนายคุวาม ผูู้้จดัการ หรอ่ผูู้้ข้ายข้องคุณุ

เคล็ดลับใน์การป้องกัน์ตั้วเองมดัีงต่้อไปน์ี�

• โทำรหาองค์ุกรตามหมายเลข้ต่ดต่ออยา่งเปน็ทำางการเพิ่่�อ
ยน่ยนัรายละเอ่ยด ก่อนท่ำ�คุณุจะช้ำาระเง่นในคุรั�งแรก  
หรอ่ทำำาการเปล่�ยนแปลงรายละเอ่ยดการช้ำาระเง่นข้องคุณุ

• ใช้คุ้ณุสมบต่ั NameCheck เม่�อจะทำำาการช้ำาระเง่น  
เพิ่่�อตรวจดวูา่ช้่�อบญัช้น่ั�นตรงกับเลข้สาข้าข้องธนาคุาร 
(BSB) และตรงกับหมายเลข้บญัช้ท่่ำ�ใหไ้วห้รอ่ไม่

• ฝึึกอบรมพิ่นกังานเพิ่่�อใหส้ามารถจำาแนกและรายงานคุวาม
พิ่ยายามในการหลอกลวงเพิ่่�อใหไ้ด้มาข้องข้อ้มูลหรอ่ ฟชิ้ช้่�ง 
(phishing) 

ฟิชิำชำงิ และ สูมชิำชำงิ (smishing) หัรอื 
การหัลอกลวงที่างขอ้ความ 
มจ่ฉาช้พ่ิ่ใช้อ่้เมลหรอ่ข้อ้คุวามหลอกลวงท่ำ�อาจมล่่งก์ท่ำ�จะนำาคุณุไป
ยงัเวบ็ไซึ่ต์ท่ำ�ใช้ใ้นการหลอกลวงหรอ่ข้อข้อ้มูลสว่นบุคุคุลท่ำ�มคุ่วาม
อ่อนไหว ซึ่่�งเปน็ข้อ้มูลสว่นบุคุคุลท่ำ�เปน็เร่�องสว่นตัว 
 
เคล็ดลับใน์การป้องกัน์ตั้วเอง มดัีงต่้อไปน์ี�

• โปรดอยา่คุล่กล่งก์ในอ่เมล หรอ่ ข้อ้คุวาม SMS ท่ำ�นา่สงสยั

• คุณุสามารถยน่ยนัคุวามถกูต้องข้องข้อ้คุวามได้โดยต่ดต่อ
กับองค์ุกรโดยตรง โดยใช้ว้ธ่ต่่ดต่ออยา่งเปน็ทำางการท่ำ�มอ่ยู่

• รายงานข้อ้คุวามท่ำ�นา่สงสยัจาก CommBank ไปท่ำ� 
hoax@cba.com.au
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ความสูมัพินั์ธ์
มจ่ฉาช้พ่ิ่จะสรา้งโปรไฟล์ปลอมเพิ่่�อสรา้งคุวามสมัพิ่นัธแ์ละหลอก
เหย่�อเพิ่่�อใหส้ง่เง่นหรอ่ข้อ้มูลสว่นตัวใหม้จ่ฉาช้พ่ิ่ 
 
เคล็ดลับใน์การป้องกัน์ตั้วเองมดัีงต่้อไปนี์�

• อยา่สง่เง่นหรอ่เปดิเผู้ยรหสัผู้า่น รายละเอ่ยดบตัรเคุรด่ต
หรอ่เลข้บญัช้กั่บใคุรก็ตามท่ำ�คุณุไมไ่วว้างใจ

• หาข้อ้มูลผูู้้ท่ำ�อาจเปน็คุู่คุรองข้องคุณุทำางออนไลนโ์ดยผู้า่น
ทำางกเูก่�ล (Google) หรอ่แอปโซึ่เช้ย่ลมเ่ด่ย ลองคุ้นหา
รูปภัาพิ่แบบยอ้นกลับเพิ่่�อดวูา่มคุ่นอ่�นเปน็เจา้ข้องรูปภัาพิ่ท่ำ�
สง่มาใหคุ้ณุหรอ่ไม่

• พูิ่ดคุยุกับคุรอบคุรวัและเพิ่่�อนข้องคุณุ เก่�ยวกับคุวาม
สมัพิ่นัธท์ำางออนไลนข์้องคุณุ พิ่วกเข้าอาจสามารถเสนอมุม
มองรวมถ่งระบุสญัญาณเต่อนท่ำ�คุณุอาจจะไมไ่ด้สงัเกตเหน็

การซื้ื�อของออน์ไลน์์
มจ่ฉาช้พ่ิ่จะสรา้งรา้นคุ้าออนไลนห์รอ่โฆษณาเพิ่่�อท่ำ�จะล่อลวงผูู้้ซึ่่�อ
ใหซ้ึ่่�อผู้ล่ตภััณฑ์์ท่ำ�ไมม่อ่ยูจ่รง่ หรอ่เปน็ข้องปลอม 
 
เคล็ดลับใน์การป้องกัน์ตั้วเองมดัีงต่้อไปนี์�

• ซึ่่�อสน่คุ้าจากเวบ็ไซึ่ต์ท่ำ�มช่้่�อเสย่งและปลอดภััยเท่ำานั�น และ
โปรดระวงัข้อ้เสนอใด ๆ ท่ำ�ดดู่เก่นกวา่ท่ำ�จะเปน็จรง่

• ใช้ว้ธ่ก่ารช้ำาระเง่นท่ำ�ปลอดภััยและหล่กเล่�ยงการโอนเง่น
โดยตรงไปยงัผูู้้ข้าย

• อยา่รบ่ซึ่่�อสน่คุ้าหรอ่ถกูกดดันโดย 'ข้อ้เสนอท่ำ�จำากัด' หรอ่ 

การส่�นสดุการข้ายแบบมก่าร 'นบัถอยหลัง'

โอกาสูใน์การจ้างงาน์
ในกรณ่ท่ำ�ข้อ้เสนอการจา้งงานดเูหมอ่นจะต้องใช้คุ้วามพิ่ยายาม
เพิ่ย่งเล็กน้อย หรอ่ไมต้่องใช้คุ้วามพิ่ยายามสำาหรบัผู้ลตอบแทำน
ทำางการเง่นท่ำ�สงู หรอ่มก่รณ่ท่ำ�ใหส้ญัญาวา่งานน่�จะสามารถทำำาเง่น
ได้อยา่งรวดเรว็

เคล็ดลับใน์การป้องกัน์ตั้วคณุ์เองมดัีงต่้อไปน์ี�

• ตรวจสอบบรษั่ทำรวมถ่งข้อ้เสนอนั�นผู้า่นช้อ่งทำางอยา่งเปน็
ทำางการ และหาข้อ้มูลเก่�ยวกับบรษั่ทำเพิ่่�อใหแ้นใ่จวา่บรษั่ทำน่�  
เปน็บรษั่ทำท่ำ�ถกูต้องตามกฎหมายและมก่ารทำำาการคุ้าใน
ปจัจุบนั

• ระวงัการเสนองานผู้า่นโซึ่เช้ย่ลมเ่ด่ย แช้ทำท่ำ�ต้องเข้า้รหสั 
(encrypted chat) อ่เมล โทำรศััพิ่ท์ำ หรอ่จดหมายจาก
คุนท่ำ�คุณุไมเ่คุยพิ่บหรอ่บรษั่ทำท่ำ�คุณุไมรู่จ้กั

• บรษั่ทำท่ำ�ถกูกฎหมายจะไมข่้อใหคุ้ณุช้ำาระเง่นล่วงหน้า หรอ่ใช้้
ข้อ้มูลธนาคุารสว่นบุคุคุลข้องคุณุเพิ่่�ออำานวยคุวามสะดวก
ด้านเง่นทำนุหรอ่การคุ้าข้องบรษั่ทำ.

การคกุคามและการลงโที่ษ
มจ่ฉาช้พ่ิ่แอบอ้างวา่เปน็เจา้หน้าท่ำ�หรอ่องค์ุกรท่ำ�เช้่�อถ่อได้ เพิ่่�อรด่
ไถเง่นด้วยการขู้ก่รรโช้กวา่จะปรบั หรอ่จะดำาเนน่การทำางกฎหมาย 
 
เคล็ดลับใน์การป้องกัน์ตั้วเองมดัีงต่้อไปน์ี�

• วางสายเม่�อผูู้้โทำรศััพิ่ท์ำเข้า้มาข้ม่ขู้ ่และทำำาการต่ดต่อกับ
องค์ุกรโดยตรง

• องค์ุกรท่ำ�ถกูต้องตามกฎหมายจะไมข่้อใหคุ้ณุช้ำาระเง่นโดย
วธ่ก่ารท่ำ�ผู้ด่ปกต่ เช้น่ โดยการใช้บ้ตัรข้องข้วญั หรอ่บตัร
รา้นคุ้า บตัรกำานลั iTunes การโอนเง่น หรอ่ บต่คุอยส ์
(Bitcoins)

• หากคุณุกังวลเร่�องคุวามปลอดภััย โปรดต่ดต่อสายช้ว่ย
เหล่อข้องตำารวจ
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