Dolandiriciliga Karsi Korunma

CommBank'te glven ve emniyet bizim icin birinci Onceliktir. Dolandiricilar tarafindan kendilerine para
gondermeleri icin baski yapilan veya kandirilan musterilerin sayisinin giderek arttigini gériiyoruz. Bu dolandiricilik
girisimleri oldukga incelikli ve cesitli sekillerde yapilabiliyor. Gozlinlizii dért agmaniz ve iginize kurt dislren
bir durum oldugunda bize haber vermeniz &nemlidir. Kendinizi dolandiriciliktan nasil koruyacadinizi ve
dolandiricilik girisimlerini nasil bildirece@inizi 6grenmek icin litfen bu adrese bakin: commbank.com.au/safe.

Dogrulama ve Onaylama

CommBank uygulamasindaki guvenlik
kontrollGnd tamamlayin.

Kimliginizi kanitlamak igin ilave bir kontrol adimi
ekleyen ¢ok unsurlu dogrulamayi etkinlestirin.

Bankadan aradigini iddia eden kisilerin kimligini
dogrulamak icin CallerCheck (Arayan Kisi Kontrol()

ozelligini kullanin.

Kendinizi ¢alisanlarimiza tanitmak igin subede

CustomerCheck (Musteri Kontrol) 6zelligini kullanin.

ilk kez yapilan 6demelerde hesap bilgileri dogru
goriinmediginde, NameCheck (Isim Kontrolu) 6zellidi
size uyari verir.

Cihaz ve Odeme Giivenligi

Antivirts yazilimini glincellemeyi unutmayin; boylece
bilgisayarinizi yaygin tehditlerden koruyabilirsiniz.

Kartinizi temasli veya temassiz olarak okutmak gibi
guvenli 6deme yontemlerini kullanin.

Dijital cGzdaniniza erisimi olan cihazlarinizi
baskalariyla paylasmayin.

Sifre ve Kisisel Bilgiler

Sifrelerinizi ve PIN numaralarinizi asla paylasmayin;
kisisel bilgilerinizi paylasirken ¢ok dikkatli olun.

NetCode'unuzu, CommBank ¢alisanlari da dahil olmak
Uzere kimseyle paylasmayin.

Sifrenizi NetBank ve CommBank uygulamasindan
dilediginiz zaman degistirebilirsiniz.

Guclu sifreler olusturun ve sifrelerinizi diizenli
araliklarla degistirin. Sifre olusturma ipuglarimizi
6grenmek icin commbank.com.au/password-security
adresini ziyaret edin.

E-posta, SMS ve Cevrim ici

Supheli e-postalar veya SMS'lerdeki
baglantilara tiklamayin.

Aldiginiz bir mesajla ilgili stipheleriniz varsa, bu mesaji
glivendiginiz biriyle konusun veya resmf iletisim
kanallarindan dogrudan ilgili kuruma ulasin.

Uciincii taraflardan aldiginiz otomatik, siiphe
uyandiran veya tehditkar aramalari sonlandirin.

Sosyal medyada ve ¢evrim ici platformlarda
tanimadiginiz kisilere karsi dikkatli olun.

Durun. Kontrol Edin. Reddedin.

Durun. Bir anormallik mi fark ettiniz? Emin degilseniz, yapabilecegdiniz en iyi sey durmaktir. Bir nefes alin.
Kontrol edin. Glivendiginiz birine sorun veya resmi iletisim kanallarindan dogrudan ilgili kuruma ulasin.
Reddedin. Gorlismeyi sonlandirin, e-postayi silin, telefon numarasini engelleyin. Sifrelerinizi degistirin.

Dolandiricilik magduru oldugunuzu dislindyorsaniz 13 22 21 numaral telefondan veya yurt disindaysaniz
+61 2 9999 3283 numaral telefondan hemen CommBank'e ulasin.

Ana diliniz ingilizce degilse, devletin sundugu Uicretsiz S6zIii ve Yazili Ceviri Hizmeti bizimle iletisim kurmanizda
yardimci olabilir. Bu hizmet 150'nin tzerinde dilde verilir. Bu hizmeti bizi aradiginizda veya subemizi ziyaret

ettiginizde sizin icin ayarlayabiliriz.

Bilmeniz gerekenler: Size e-posta veya kisa mesaj gondererek NetBank musteri numaraniz, sifreniz veya NetCode'unuz gibi bankacilik bilgilerinizi istemeyiz; e-posta
veya kisa mesajdan dogrudan giris yapmaniz icin baglanti gdndermeyiz. Bankacilik islemlerinize glivenle ulasmak igin her zaman tarayiciniza commbank.com.au adresini
yazin veya CommBank uygulamasini kullanin. CommBank'ten aldiginiz bir mesaj ya da e-posta slpheli goriinlyorsa, hoax@cba.com.au adresine yonlendirin ve silin.
Commonwealth Bank of Australia ABN 48 123 123 124 AFSL ve 234945 Avustralya kredi lisansi.
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Yatirim (Kripto dahil)

Dolandiricilar, genellikle kripto veya diger
yatirim firsatlarinin aralarinda oldugu yuiksek
getiri vaatleriyle kisileri kandirirlar. Dolandiricilar
size telefonla, e-postayla veya sosyal medya
platformlarindan ulagsmaya calisabilir.

Kendinizi korumanin yollari:

*  Gercek olamayacak kadar iyi gériintiyorsa,
muhtemelen gercek degildir.

» Sizistemeden gelen tekliflere ve hizla
yatirim yapmanizi veya eyleme ge¢cmenizi
gerektiren baskilara kargi temkinli olun.

«  Sirketin veya aracinin mesrulugunu oncelikle
ASIC internet sitesinden dogrulayin.
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Uzaktan Erigim

Dolandiricilarin, gtvenilir bir sirket ya da
kurumda calistiklarini iddia ederek sizi
aramalari veya hesap ya da cihazlariniza
erismeye calismalari.

Kendinizi korumanin yollari:

«  Ucglincii taraflarin arayarak size baski
yaptiklari veya talepte bulunduklari
durumlarda asla uzaktan erisim
yazilimlarini indirmeyin.

« llgili kurumu, resmi internet sitesinde
bulunan mesru iletisim bilgilerini kullanarak
dilediginiz zaman geri arayabilirsiniz.

+  CommBank'te calistigini iddia eden biri
sizi ararsa, uygulamadaki CallerCheck
0zelligiyle aramayi dogrulamamizi bizden
her zaman isteyebilirsiniz.
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Ele Gegirilen is E-posta
Adresleri

Dolandiricilar, ele gegirilen adreslerden veya
asistaniniz, musteriniz, avukatiniz, mudurinuz
ya da tedarikginiz gibi guvenilir kisilerden
gelmis gibi gosterilen e-posta adreslerinden
gelen e-postalarla isletmeleri hedef alabilir.

Kendinizi korumanin yollari:

« ik kez 6deme yapmadan veya 6deme
bilgilerini degistirmeden dnce, bu bilgileri
teyit etmek Uzere ilgili kurumu resmi
iletisim numarasindan arayin.

«  Odeme yaparken, hesap isminin verilen
BSB ve hesap numarasiyla eslesip
eslesmedigini kontrol etmek icin
NameCheck 6zelligini kullanin.

« Calisanlara, oltalama (phishing) girigimlerini
tanimalari ve bildirmeleri igin egitim verin.

E-posta ve Kisa Mesajlarla
Oltalama Yontemiyle
Dolandiricilik

Dolandiricilar, sizi sahte internet sitelerine
yonlendiren veya hassas kisisel bilgilerinizi

isteyen baglantilar iceren aldatici kisa mesajlar
veya e-postalar kullanir.

Kendinizi korumanin yollari:

+  Supheli e-postalar veya SMS'lerdeki
baglantilara tiklamayin.

«  Mesajlarin gtvenilirligini ilgili kuruma resmi
iletisim kanallarini kullanarak dogrudan
ulasarak teyit edebilirsiniz.

+  CommBank'ten gelen slipheli mesajlari
hoax@cba.com.au adresine bildirin.

01/06/2024'te yayimlanmistir




O

Sik gorulen dolandiricilik girisimleri hakkinda onemli bilgiler

iliskiler

Dolandiricilar iligki kurmak Uzere sahte profiller
olustururlar ve magdurlarini para ya da kisisel
bilgilerini gondermek tGzere yonlendirirler.

Kendinizi korumanin yollari:

»  Glvenmediginiz kimseye para gondermeyin;
bu kimselerle sifrelerinizi, kredi karti ya da
hesap bilgilerinizi asla paylasmayin.

« liski kurmak istediginiz kisiyi Google veya
sosyal medya uygulamalarini kullanarak
arastirin. Size gonderilen fotograflarin
sahibinin bagka biri olmadigina emin olmak
icin tersten fotograf aramasi yapin.

»  Cevrim ici iliskinizle ilgili olarak ailenizle ve
arkadaslarinizla konusun. Onlar size bakig
acilarini sunabilir ve sizin fark etmediginiz
tehlike isaretlerini gorebilir.
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Cevrim ici Alisveris

Dolandiricilar, alicilari sahte veya hig
olmayan UrUnleri satin almalari igin
kandirmak amaciyla ¢evrim ici magazalar
veya reklamlar olusturabilir.

Kendinizi korumanin yollari:

*  Yalnizca taninmis ve guvenli internet
sitelerinde aligveris yapin ve gercek
olamayacak kadar iyi gértinen tekliflere
kargl temkinli olun.

«  Glvenli ddeme yontemlerini kullanin
ve saticilara dogrudan para transferi
yapmaktan kaginin.

*  "Sinirl teklifler" ve satig sonu "geri
sayimlari"nin baskisi altinda kalmayin ve
acele etmeyin.

Istihdam Firsatlari

Yiksek mali getiri karsiliginda neredeyse
hi¢ caba gerektirmeyen veya hizli para
kazandirmayi vaat eden is teklifleri.

Kendinizi korumanin yollari:

«  Sirketi ve teklifi resmf kanallari kullanarak
dogrulayin; sirketin mesru ve halihazirda
islem goren bir sirket oldugundan emin
olmak icin arastirma yapin.

»  Bilmediginiz sirketler veya tanimadiginiz
kisilerden sosyal medya, sifreli sohbet,
e-posta, telefon veya mektup gibi yollarla
gelen is tekliflerine karsi temkinli olun.

*  Mesru sirketler sizden asla avans 6demesi
yapmanizi veya sirket fonlari ya da
islemleri icin kisisel bankacilik bilgilerinizi
kullanmanizi istemez.

Tehdit ve Cezalar

Dolandiricilar, ceza veya dava tehdidinde
bulunarak para sizdirmak amaciyla givenilir
kurumlar ve yetkililerin kimligini takinirlar.

Kendinizi korumanin yollari:

» Tehdit iceren aramalari sonlandirin ve ilgili
kurumla dogrudan iletisime gegin.

*  Mesru kurumlar hediye veya magaza
kartlar, iTunes kuponlari, havale veya
Bitcoin gibi alisiimadik yontemlerle sizden
odeme yapmanizi asla istemezler.

»  Guvenliginizden endise duyuyorsaniz
polisin yardim hattini arayin.

% Commonwealth Bank 01/06/2024'te yayimlanmigtir



