Gi(r An toan trudc nhirng Vu Itra dao

Su tin cdy va an toan la wu tién hang dau déi véi chung téi tai CommBank. Ching tdi nhan thdy ngay cang c6 nhiéu
trudng hop khach hang bi nhing ké Itra dao gay ap luc hodc Ilra gat dé gui tién cho ching. Nhimng vu Ira dao nay c6
thé tinh vi va c6 nhiéu hinh thirc khac nhau. Bigu quan trong la quy vi phai cdnh gidc va cho ching toi biét néu cé diéu gi
d6 khong 6n. Dé tim hiéu thém vé cach tu bao vé minh va trinh bao hanh vi Iira ddo, hdy xem commbank.com.au/safe.

Xac thuc va Xac minh Mat khau va Théng tin Ca nhan

+  Hay kiém tra sy an toan trong iing dung CommBank. +  Khdng bao gi¢ chia sé mat khau hodc ma PIN va than
trong khi chia sé thong tin ca nhan.
B4t xac thuc da yéu t6, nham b sung thém budc kiém tra
dé chiérng minh danh tinh cta quy vi. +  Khong bao gig cung cap NetCode cta quy vi cho bat ky ai,
ké ca nhan viéen CommBank.
+  Sirdung CallerCheck (Kiém tra Ngudi goi) dé xac

minh danh tinh clia ngudi goi tu xung la nhan vién cta + Quy vj c6 thé thay d6i mat khau ciia minh trong NetBank
ngan hang. va irng dung CommBank bat ky Itc nao.

+  Srdung CustomerCheck (Kiém tra Khach hang) tai +  Tao méat khdu manh va thay déi ching thudng xuyén.
chi nhanh d@é xac minh chinh quy vi v&i nhan vién cla DE biét hudng dan cla ching tdi vé cach tao mat khau,
chdng toi. hay truy cap commbank.com.au/password-security.

+  NameCheck (Kiém tra Tén) s& nhac quy vi néu chi tiét . . -
tai khodn trong khodn thanh toan lan dau cé vé khéng Email, SMS va Truc tuyén
chinh xac.
«  DUng nhap vao lién két trong email hodc SMS kha nghi.

An toan Thiét bl va Thanh toan +  Néu quy vi khéng chac chan vé tin nhan, hay thao luan
V& tin nhan d6 véi ngudi ma quy vi tin tudng hodc lién lac
«  Ludn cap nhat phan mém chong vi-rit va bao vé may tinh truc ti€p vdi to chirc théng qua chi tiét lién lac chinh thirc.

cla quy vi khdi cdc méi de doa pho bién.
+  Clp mdy doi véi cac cudc goi dién thoai ty ddng, dang ngd
+  Srdung cac phuong thirc thanh toan an toan nhu cham hodc de doa tr bén thir ba.
hoac cho thé clia quy vi vao may.
« Hay than trong vdi nhitng ngudi lién lac khéng quen trén
«  Khdng chia sé cac thiét bi c6 quyén truy cap vao vi ky thuat dién dan truyén théng xa hdi va truc tuyén.
s clia quy Vi.

Dirng lai. Kiém tra. T chéi.

Dirng lai. C6 diéu gi d6 c6 vé khdng 6n? Néu nghi ngd, tét nhat nén dirng lai. Hay hit thé.

Ki€m tra. Hay hdi ngudi ma quy vi tin tudng hodc lién lac truc ti€p véi té chirc bang cach sir dung théng tin chi tiét chinh
thirc cda ho.

TUr chdi. Cip mdy vdi ngudi goi, x6a email, chan s6 dién thoai. Thay d6i mat khau clia quy vi.

Néu quy vi cho rang minh 1a nan nhan cia mét vu Ilra ddo, hay lién lac ngay véi CommBank theo s6 13 22 21,
hodc +61 2 9999 3283 tU nudc ngoai.

NEu tiéng Anh khong phai 1a ngon ngir dau tién cda quy vi, Dich vu Phién dich va Théng dich mién phi clia chinh pha c6 thé
gilp quy vi lién lac vai chdng toéi. Dich vu nay hién ¢ bang hon 150 ngén ngit. Ching toi cd thé sap xép dich vu nay khi quy
vi goi cho ching téi hodc ghé tham chdng tdi tai chi nhanh.

Nhirng diéu quy vi nén biét: Chiing t6i sé khong bao gig gli cho quy vi email hodc SMS yéu cau cung cdp thdng tin ngan hang nhu S6 Khach hang NetBank, mat khau hoac
NetCode cla quy vi; hodc bao gém dudng lién két dé dang nhap truc ti€p tir email hodc SMS. Ludn danh may commbank.com.au vao trinh duyét hodc sir dung rng dung
CommBank dé tiép can tai khoan ngan hang cta quy vi mot cach an toan. Néu cé gi d6 dang ngd tir CommBank, hdy chuyén théng tin nay dén hoax@cba.com.au rdi x6a no.
Commonwealth Bank of Australia ABN 48 123 123 124 AFSL va gidy phép tin dung Uc 234945.
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Thong tin quan trong vé cac vu lira dao thudng gap

Pau tu (Bao gom ca Tién dién
tlr - Crypto)

Nhirng ké Itra ddo 16i kéo moi ngudi véi 6i hira
hen mang lai lgi nhuan cao, thudng lién quan dén
tién dién tir hodc cac co hdi dau tu khac. Nhitng ké
|tra ddo ¢ thé tim cach lién lac véi quy vi qua dién
thoai, email hodc dién dan truyén thong xa hoi.

Huéng dan cach bao vé ban than:

+  Néu nghe c6 vé tét dén mirc khong thé 1a sy
that, thi co I& dung nhu vay.

« Hay than trong v&i nhirng 16i chao mdi khdng
dugc yéu cau va ap luc phai dau tu hodc hanh
déng nhanh chéng.

«  Trudc tién, hdy xac minh tinh hgp phap cla
cdng ty hodc nha mai gidi trén trang mang
clia ASIC.

Trang 2

Tiép can Tur xa

Trong trudng hop ké Itra ddo goi cho quy vi va tim
cach tiép can tai khoan hodc thiét bi ctia quy vi, gia
v dén tlr mot cong ty hodc té chirc dang tin cay.

Hudng dan cach bao vé ban than:

+  Khong bao gio tai xubng phan mém tiép can
tlr xa theo yéu cau hodc chiju ap lyc tir nguoi
goi bén thr ba.

+ Quy vjludn c6 thé goi lai cho mot t6 chirc
bang thong tin lién lac hgp phap cda ho, dugc
tim thay trén trang mang chinh thirc cda ho.

+ Néu nhan dugc cudc goi trong dé ngudi goi tw
xung la nhan vién CommBank, quy vi ludn cé
thé yéu cau chiing tdi xac minh cudc goi thong
qua tinh ndng CallerCheck trong &rng dung.

% Commonwealth Bank

Email cia Doanh nghiép bi
Xam nhap

Nhirng ké Itra ddo cé thé nhdm muc tiéu vao cac
doanh nghiép bang email tir mét dia chi bi xam
nhap, hodc cac email dugc tao tréng giong nhu
dén tir mot ngudi lién lac dang tin cdy nhu: trg ly,
khach hang, luat su, nguai quan ly hodc nha cung
cap cta quy vi.

Hudng dan cach bao vé ban than:

«  Trudc khi thanh toan lan dau hodc thay dai chi
tiét thanh todn, trudc tién hay goi cho to chirc
d6 theo s6 lién lac chinh thire cla ho dé xac
nhan chi tiét.

+ St dung tinh ndng NameCheck khi thanh
toan, dé xem tén tai khodn c6 khdp védi BSB va
s0 tai khoan da cung cap hay khéng.

+  Pao tao nhan vién cach nhén biét va trinh bao
cac né lyc ltra dao trén mang.

Lira ddo trén mang va An trom
Thong tin

Nhing ké Itra dao str dung email hodc tin nhan
van ban lira dao c6 thé bao gém lién két dan quy vi
dén mot trang mang gian tra hoac yéu cau thong
tin ca nhan nhay cam.

Hudng dan cach bao vé ban than:

«  DBing nhap vao lién két trong email hodc SMS
kha nghi.

+  Quy vi c6 thé xac nhan tinh xac thuc cda tin
nhan bang cach lién lac truc tiép vdi té chirc
do, str dung cac phuong thirc lién lac chinh
thirc hién c6 clia ho.

+  Trinh bdo moi tin nhan dang ngo tir
CommBank t&i hoax@cbha.com.au
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Thong tin quan trong vé cac vu lira dao thudng gap

O Quan hé
Nhirng ké Itra ddo tao ho so gia dé hinh thanh mai

quan hé va |6i kéo nan nhén gri tién hoac théng
tin ca nhan.

Huéng dan cach bao vé ban than:

+  Khong bao gi& guri tién hodc chia sé mat khau,
thong tin thé tin dung hodc tai khoan véi bat
ky ai ma quy vi khdng tin tudng.

+  Hay tim hiéu vé ban ddi tiém nang clia quy vi
trén mang thdng qua Google hoac cac irng
dung truyén thong xa hoi. Hay thir tim kiém
hinh anh ngugc dé xac dinh xem c6 ai khac
s& hiru nhirng blc hinh quy vi dugc gui
hay khéng.

+  Noi chuyén véi gia dinh va ban bé vé méi quan
hé truc tuyén cha quy vi. Ho c6 thé dua ra
quan diém va xac dinh cac dau hiéu canh
bdo ma quy vi c6 thé khdong nhan thay.

2 Mua sam Truc tuyén

Nhing ké Itra ddo tao cac cra hang hodc quang
cdo truc tuyén dé thu hut ngudi mua hang mua
san pham khoéng ton tai hodc gia mao.

Hudng dan cach bao vé ban than:

+  Chimua sam trén cac trang mang cé uy tin
va an toan va hdy canh giac véi bat ky 16i moi
chao nao cé vé tét dén murc kho tin.

+  SUrdung cac phuong thirc thanh toan an
toan va tranh chuyén khodn tryc tiép cho
ngudi ban.

+  Dlrng voi vang hodc bi gay ap luc bai 'khuyén
mai cé gigi han' hodc sap slra két thic dot
gidm gia.
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Co hdi Viec lam

Trudng hgp 161 mai lam viéc dudng nhu doi hoi it
hoac khdng can n luc dé dat dugc lgi nhuan tai
chinh cao, hoac htra hen kiém tién nhanh choéng.

Hudng dan cach bao vé ban than:

«  Xac minh cong ty va I6i mai chao thdng qua
cac kénh chinh thirc, ddng thoi tim hiéu vé
cdng ty dé ddm bao chiing hgp phap va hién
dang kinh doanh.

+  Hay canh giac véi nhitng 161 mai lam viéc qua
mang xa hoi, tro chuyén dugc ma hda, email,
dién thoai hoac thu tlr nhirng ngudi quy vi
chua gap hodc cong ty quy vi khong biét.

« M0t cong ty hgp phap sé khong bao gio yéu
cau quy vi thanh toan trudc hoac sir dung
thdng tin ngan hang ca nhan cda quy vi dé tao
diéu kién thuan lgi cho viéc kinh doanh hoac
quy cta cong ty.

bPe doa va Hinh phat

Nhirng ké Itra ddo mao danh ca quan tham quyén
hodc td chirc dang tin cdy dé téng tién thdng qua
viéc de doa phat tién hoac khéi kién.

Huéng dan cach bao vé ban than:

+  Hay cip may déi véi nhirng ngudi goi de doa,
va lién lac truc tiép vai té chirc do.

+ Mot t6 chirc hgp phap sé khéng bao gid yéu
cau quy vi thanh toan bang cac phuong thirc
bat thudng nhu bang qua tdng hoac thé mua
hang, phiéu iTunes, chuyén khoan ngan hang
hoac Bitcoin.

+  Né&u quy vilo lang cho su an toan cdia minh,
hay lién lac v&i dudng day ho trg cla canh sat.
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